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RESUMEN

Actualmente la informética y en especial la informacion es uno de los activos
principales de las organizaciones y empresas, existen diferentes tipos de
amenazas que atentan contra el buen funcionamiento de estos entes, como
los virus, los malware, cibercriminales, spyware y un sinnimero de amenazas
existentes, diariamente se utilizan diferentes equipos que estan conectados a
internet, que es la mayor fuente de amenazas para la seguridad. En lo
relacionado a la seguridad de la informacion, es relevante destacar que la
informacion en las empresas tiene un valor al igual que cualquier otro
recurso, de modo que debe ser protegida. ¢por qué hablar de defensa en
profundidad? Claramente si se quiere asegurar la informacién en cualquier
ambiente informatico, se debe en cuenta cada aspecto que pueda atentar a
la Confidencialidad, Integridad y Disponibilidad de la informacién, sin pasar
por alto alguna etapa en el procesamiento de los datos, ya que con la
ausencia de gestion sobre alguno de ellos se deja una puerta abierta ante
amenazas que puedan resultar en pérdidas econdmicas significativas para la
organizacion. Este estudio es de tipo documental, ademas, segun el grado
de profundidad es una investigacion exploratoria. El objetivo es Describir el
modelo de Defensa en Profundidad y el Pentesting como técnicas de
seguridad informatica.
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SUMMARY

Currently, information technology and especially information is one of the
main assets of organizations and companies, there are different types of
threats that threaten the proper functioning of these entities, such as viruses,
malware, cybercriminals, spyware and countless threats existing, different
computers are used daily that are connected to the internet, which is the
biggest source of security threats. With regard to information security, it is
relevant to highlight that information in companies has a value just like any
other resource, so it must be protected. Why talk about defense in depth?
Clearly if you want to secure the information in any computing environment,
every aspect that may undermine the Confidentiality, Integrity and Availability
of the information must be taken into account, without overlooking any stage
in the data processing, since with the absence Management on any of them
leaves an open door for threats that may result in significant economic losses
for the organization. This study is of documentary type, in addition, according
to the degree of depth it is an exploratory investigation. The objective is to
describe the Defense in Depth and Pentesting model as computer security
techniques.



Keywords: computer security, defense in depth, penetration tests.

NTRODUCCION

Las técnicas tradicionales ya no resultan adecuadas para proteger la
informacion frente a los ciberatagues. Ademas, el creciente uso de las
Tecnologias de la Informacion y Comunicacion (TIC's) se debe a la demanda
que existe por el Internet, hay personas que navegan en redes sociales,
buscan informacion, realizan transacciones comerciales en sistemas
informaticos entre otros.

Asi mismo, conforme avanzan y evolucionan las tecnologias de
informacién, del mismo modo lo hace el entorno de las amenazas
cibernéticas, el cual esta presente en cada uno de los sistemas informaticos.
Aungue se dice que no se puede garantizar la seguridad totalmente, se hace
necesario desarrollar mejores métodos de proteccién frente a dichas
amenazas. Con la aparicion de nuevos vectores de ataques y amenazas
persistentes avanzadas, queda mas que claro que se le debe dar un enfoque
mas moderno a la Seguridad Informatica.

En la mayoria de los textos de estudio, relacionados a seguridad de los
sistemas informaticos, se lleva a cabo el tratamiento del tema a través del
concepto de “Hacking”, es decir actividades que se realizan con el objetivo
de encontrar debilidades, vulnerabilidades y potenciales intrusiones sobre los
MisMos.

La defensa en profundidad de los sistemas de informacion es una
defensa global y dinamica, que coordina varias lineas de defensa que cubren
la profundidad del sistema. Los sistemas de informacion, redes de datos,
sistemas operativos y la manipulacion no apropiada de la informaciéon por

parte de los usuarios, han hecho que cada dia se presenten mas opciones



para los ciberdelincuentes, por ello el aseguramiento en profundidad toma
importancia al ser proactivos y evitar pérdida de informacion en los equipos
comprometidos.

En la presente investigacion se exponen los factores a tener en cuenta
en la defensa en profundidad para proteger la informacion de la red
corporativa, asi como la aplicacién de pruebas de penetracion o pentesting
para detectar vulnerabilidades. Ademas se realiza un diagnostico en cuanto a
la situacion de la seguridad informatica en las Pequefias y Mediana

Empresas en la Ciudad de Valera.



CAPITULO |
EL PROBLEMA

La innovacion tecnologica genera nuevas oportunidades pero también
nuevos y complejos riesgos, que ademas no vienen solos sino que cada dia
estan mas interrelacionado. Esto es especialmente importante cuando se
refiere a la informacion sensible de las empresas cuyo valor puede ser
incalculable y puede determinar el éxito o fracaso de ésta en contra de los
beneficios de la competencia.

Los riesgos para la seguridad informéatica o cyberseguridad estan
aumentando, tanto en su prevalencia como en su potencial desestabilizador.
Los ataques contra las compafias casi se ha duplicado en cinco afios y los
incidentes que antes se consideraban extraordinarios son cada vez mas
comunes.

La mejor manera de entender la magnitud del problema que representa
los riesgos para la cyberseguridad se evidencia en el Informe Global de
riesgos (Global Risks Report), el cual es un documento que viene
publicando el Foro Econdémico Mundial e indica que la tecnologia sigue
desempefiando una funcién profunda en la conformacién del panorama de
riesgos mundiales para individuos, gobiernos y compaifiias.

Este informe proporciona un analisis riguroso sobre los riesgos a la
seguridad global con base en su grado de impacto y probabilidad en un
periodo de 10 afos, su interrelacion, asi como las areas geograficas donde
los riesgos globales tienen el mayor potencial sobre la poblacion. Los
veintinueve riesgos del informe estan clasificados en cinco categorias:
econdémicos, medioambientales, geopoliticos, sociales y tecnologicos.

En este orden de ideas, en el afio 2014 fue la primera vez en que dos

riesgos tecnoldgicos aparecieron en el Informe Global de riesgos que publica



el Foro Econdmico Mundial, ubicandose en quinto lugar la probabilidad de
dafio a la informacién critica de las organizaciones.

Igualmente, en el informe del afio 2016, llamado Cuarta Revolucion
Industrial, se destaca que los ciberataques constituyen la principal amenaza
para ocho paises entre los que se encuentran Estados Unidos, Japon,
Alemania, Suiza y Singapur y aparece entre las cinco principales en otras 27
naciones. El informe apunta que los delitos cibernéticos cuestan a la
economia mundial aproximadamente 445.000 millones de ddlares

Asi mismo, en el informe del afio 2017, incluye el incidente masivo de
fraude ligado a datos o robo de estos en el quinto lugar, y los ataques
cibernéticos a gran escala se posicionaron en el sexto puesto de la lista de
los riesgos que es mas posible que se haga realidad durante los proximos
diez afos.

El impacto financiero producto de las violaciones de seguridad
cibernética esta aumentando y algunos de los mayores costos del 2017
estan relacionados con los ataques mediante programas de secuestro
cibernético, que representaron el 64 % de todos los correos electronicos
maliciosos. Algunos ejemplos notables incluyeron el ataqgue WannaCry, que
afecté a 300 000 computadoras en 150 paises, y Petya, que causé pérdidas
trimestrales de USD 300 000 000 a varias compafias afectadas.

Del mismo modo, en 2018 el informe revel6 que en términos de
probabilidad los ataques cibernéticos ocuparon el tercer lugar y el fraude y
robo de datos el cuarto puesto. En este periodo se evidencid otra tendencia
creciente es el uso de ataques cibernéticos dirigidos a la infraestructura
fundamental y los sectores industriales estratégicos, lo que lleva a temer que,
en el peor de los casos, los atacantes podrian desencadenar un colapso de
los sistemas que mantienen a las sociedades en funcionamiento.

En el 2018, también vio pruebas continuas de que los ataques
cibernéticos plantean riesgos a la infraestructura esencial. En julio, el

gobierno de Estados Unidos declar6 que los piratas informaticos habian
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obtenido acceso a las salas de control de las compafias de servicios
publicos estadounidenses. La vulnerabilidad potencial de la infraestructura
tecnolégica esencial se ha vuelto cada vez mas una preocupacion de
seguridad nacional. Lo ocurrido con Facebook y Cambridge Analytica

también explica el aumento de la preocupacion global.

Finalmente, en el Informe de Riesgos Mundiales 2019 el fraude y robo
de datos masivo se ubicé en el cuarto lugar de riesgo mundial por
probabilidad (82%), y los ataques cibernéticos se situaron en el nimero cinco
(80%). Esto mantiene un patrén que se registré en el afio 2018, con la
consolidacion de la posicién de los riesgos cibernéticos junto a los riesgos
ambientales en el cuadrante de alto impacto y alta probabilidad del panorama

de riesgos mundiales.

En este sentido, es necesario entender bien el reto que implica la
revolucién tecnoldgica y su impacto en los negocios y las personas, en un
mundo cada vez mas interconectado, en el que el cambio constante se ha
convertido en la nueva normalidad. Es por esto que la principal tarea de la
seguridad informatica es la de minimizar los riesgos, en este caso provienen
de muchas partes, puede ser de la entrada de datos, del medio que
transporta la informacién, del hardware que es usado para transmitir y recibir,
los mismos usuarios y hasta por los mismos protocolos que se estan
implementando, pero siempre la tarea principal es minimizar los riesgos para

obtener mejor y mayor seguridad.

En este orden de ideas, la presente investigacion se plantea los

siguientes objetivos:

OBJETIVO GENERAL

Describir el modelo de Defensa en Profundidad y el Pentesting como

técnicas de seguridad informatica.
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OBJETIVOS ESPECIFICOS

Describir los procedimientos de Seguridad informatica, especialmente lo

referente a la Defensa en Profundidad.

Caracterizar el pentesting, como método de evaluacion integral y deteccion

temprana de fallas de seguridad en los sistemas informéaticos.

Diagnosticar la situacion actual referente a la Seguridad Informatica en las
Pequefias y Medianas Empresas (PyMESs) en la Ciudad de Valera, Estado

Trujillo.

Justificacion de la Investigacion:

Conforme avanzan y evolucionan las Tecnologias de la Informacion, asi
mismo lo hace el entorno de las amenazas cibernéticas, el cual esta presente
en cada uno de los sistemas informaticos. Aunque se dice que no se puede
garantizar la seguridad al 100%, se hace necesario desarrollar mejores
métodos de proteccion frente a dichas amenazas. Con la aparicion de
nuevos vectores de ataques y amenazas persistentes avanzadas, queda
mas que claro que se le debe dar un enfoque mas moderno a la
ciberseguridad. Las técnicas tradicionales simplemente ya no resultan
adecuadas para proteger la informacion frente a los ciberataques, en este

sentido el presente estudio tiene la siguiente justificacion:
Justificaciéon Economica:

Segun Kaspersky Lab International, los ataques cibernéticos costaron
una media de 1,3 millones de dolares por empresa en 2017 en Norteamérica.
Para las PYME, el costo medio de la recuperacién asciende a 117.000
dolares. Estas estimaciones incluyen tanto el costo de negocio perdido, las
mejoras de software y sistemas y los gastos extra en personal interno y en

asesoramiento experto.
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Sin embargo, el activo que mas esta en riesgo es la reputacion
corporativa. Aquellas empresas que no saben gestionar correctamente su
seguridad informatica estan en peligro de sufrir una caida de reputacion. Un
informe de Forbes Insights indica que el 46 por ciento de las organizaciones
habian sufrido dafios en la reputaciébn y en el valor de su marca como
resultado de un ataque. Ademés, de las consecuencias econdmicas y del
dafio a su reputacion, Segun datos de la National Cyber Security Alliance
de EE.UU. el 60% de las PYME desaparece dentro de los seis meses

siguientes a sufrir un ciberataque.

Asi  mismo, el informe sobre tendencias de Incidentes e
Incumplimientos Cibernéticos que publica cada afio la Alianza de Confianza
en Linea (OTA, por sus siglas en inglés), con un analisis de las infracciones e
incidentes en la Red, estima que se produjeron mas de dos millones de
ataques informaticos en 2018, aunque estos son los datos registrados y es
probable que la cantidad real sea significativamente superior porque no todas
las victimas denuncian. En total, los incidentes cibernéticos del pasado afio
supusieron un impacto financiero de mas de 45.000 millones de dolares,

unos 40.000 millones de euros.

Justificaciéon Social:

La ciberseguridad incluye una serie de estrategias, metodologias y
tecnologias para resguardar a las organizaciones de las amenazas actuales
y €s un nuevo punto de partida para lo que vendra en el futuro, ya que las
amenazas tecnoldgicas que se veian en una pelicula hace algunos afios y
que parecian de ciencia ficcion, hoy estan sucediendo, y afectan a todo el
mundo sin distincion de pais, ideologia o raza. En Latinoamérica por ejemplo
se ve cada vez mas ataques a sistemas financieros e industriales, a
infraestructuras criticas y gobiernos, hoy en dia nadie esta a salvo.

Encuesta Mundial de Seguridad de la Informacion 2018, revelo que de

los principales impactos negativos de un ciberataque para las empresas del
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mundo, el dafio a la vida humana que representa un 22%, esto se ha
evidenciado en los ataques sufridos por las empresas de servicio eléctrico,
de transporte, bancarios, entre otros.
John McAffe, dijo: “La tercera Guerra Mundial sera una Ciberguerra”, lo
cual puede ser cierto, segun lo afirmado en la cumbre de la OTAN en 2016:
“Habiéndose constatado que un ciberataque puede ser tan
perjudicial como un ataque convencional, en el campo de la
ciberdefensa se han adoptado varias decisiones relevantes,
una de ellas es que: El ciberespacio se reconoce como un
nuevo dominio de las operaciones, al lado de los de tierra, mar,

aire y espacio”.
Justificacion Metodoldgica:

Igualmente, resalta el ambito metodologico de la investigacion que
promueve trabajos de investigacion en las areas de la Seguridad Informatica,
que contribuyan a ampliar el repositorio de Investigaciones dirigidas a un
tema de tanta relevancia, estableciendo la necesidad e importancia de
adoptar medidas de seguridad apropiadas, lo que le permitird a las
organizaciones contar con un factor diferenciador donde se promueve la
seguridad como un pilar fundamental en el quehacer diario que se encuentra

en continuo mejoramiento y evolucion.
Delimitacion
Delimitacion espacial:

La presente investigacion se desarrollara como requisito para optar al
titulo de Ingeniero en Computacion, en la Universidad Valle del Momboy,
Sede Estovacuy, Carvajal Estado Trujillo. Venezuela.

Delimitacion temporal: Esta investigacion fue realizada desde agosto del
2019 hasta febrero del 2020.
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CAPITULO Il
MARCO TEORICO

Antecedentes de la Investigacion

En el afio 2015, Torres Douglas, realizo una investigacion titulada
“Ciberseguridad y Ciberdefensa en Venezuela: Un Enfoque desde los
Sistemas Suaves”. Esta investigacion presenta la situacion problema
derivada de la utilizacion de Tecnologias de Informacion y Comunicacion
(TIC) y su impacto en la seguridad de la informacién en Venezuela. Ataques
e incidentes cibernéticos sobre Estados, organizaciones y ciudadanos son
frecuentes y pueden ser orientados hacia instalaciones de infraestructura
critica de la nacion.

La situacion problema se sustenta tedéricamente desde el paradigma
sistémico, donde se aborda la realidad que se estudia, como si fuese un
sistema. El uso de Internet por los sectores de la sociedad venezolana, la
interaccidn a través de las telecomunicaciones y de los sistemas de
informacion, deriva en exposicion a amenazas cibernéticas. La Metodologia
de los Sistemas Suaves (MSS) se emple6 para el transito entre la realidad
observada y el mundo de sistemas, donde emerge un Modelo Estratégico de
Seguridad y Defensa Cibernética (MESDCI), propuesto como un componente
de la estrategia de seguridad, defensa y desarrollo integral, promoviendo el
ambito cibernético como nueva dimension en el entorno operativo de la
Republica Bolivariana de Venezuela.

La investigacion considera que la seguridad y defensa cibernética es un
asunto de la sociedad y del Estado, por tanto es seguridad de la Nacién.
Este estudio fue de utilidad para la presente investigacion ya que expone
ampliamente las amenazas cibernéticas precisando la importancia de la

seguridad informatica.
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También en el afio 2019 Noguera Aaron desarrollo un Trabajo Especial
de Grado en la Universidad Central de Venezuela titulado “Implementacion
de un sistema de deteccién de Intrusos para Venezolana del Vidrio”. El
objetivo principal de este trabajo fue implantar un Sistema de Deteccion de
Intrusos (IDS) en la empresa Venezolana del Vidrio C.A., con el fin de
conseguir este objetivo se realizaron diversos andlisis a la plataforma
tecnolégica ya implementada, se llevé a cabo un estudio de la situacion
actual con la finalidad de definir el mejor escenario a nivel técnico, para
llevar a cabo la implantacion y puesta en marcha de la solucién tecnolégica
que permitirA ampliar las capacidades de la empresa en cuanto a
ciberseguridad se refiere, cumpliendo con la premisa de utilizar una solucion
basada en software libre con el fin de hacer usos de todas sus bondades.

Durante el levantamiento de informacion se tomaron en cuenta los
aspectos concernientes a la seguridad de la red, ya implantada, proveedores
de servicio, dispositivos, software, y accesos a la red empresarial desde
localidades externas con las medidas de seguridad y protocolos establecidos
para el resguardo de la informacion. El disefio e implantacion se logré de
forma satisfactoria, dando asi una herramienta que contribuye, con el
resguardo de la informacién de la empresa.

Este Trabajo de Grado sirvid de aporte a la investigacion en comento
pues trata el tema de ciberseguridad de la red empresarial desde los
aspectos de los dispositivos, software proveedores de servicios, entre otros
que también son temas tratados y expuestos en esta indagacion.

Por dltimo se cita un trabajo realizado por Antonio Inoguchi y Erika
Macha en el afio 2016, en la Universidad San Ignacio de Loyola de lima
Perud. Dicha investigacion tuvo como finalidad ayudar a las PYMES del Pera
a tomar conciencia en la proteccion de su data informética y sistemas
informaticos, siendo esto fundamental y vital para que las pymes funcionen
correctamente y alcance sus. EIl objetivo propuesto fue obtener un nivel

considerable de seguridad para las pymes.
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El trabajo de investigacion fue valido para la investigacion en desarrollo
pues habla de los motivos de una facil intromision a la informacion en una
red privada, la importancia de plasmar criterios de seguridad de la

informacion para mantener una red privada segura.

Introduccién ala Seguridad Informatica

Segun Aguilera (2011), se puede definir a la seguridad informética
como la disciplina encargada de plantear y diseflar las normas,
procedimientos, métodos y técnicas con el fin de obtener que un sistema de
informacion sea seguro, confiable y sobre todo que tenga disponibilidad.
Actualmente la informética estd4 siendo inundada por toda la informacion
posible, pero la informacion por si sola sigue siendo un universo mas grande
y en muchos casos mas compleja de manejar, ya que los procesos en
muchos casos no son tan visibles para los involucrados.

La principal tarea de la seguridad informética es la de minimizar los
riesgos, en este caso provienen de muchas partes, puede ser de la entrada
de datos, del medio que transporta la informacién, del hardware que es
usado para transmitir y recibir, los mismos usuarios y hasta por los mismos
protocolos que se estan implementando, pero siempre la tarea principal es
minimizar los riesgos para obtener mejor y mayor seguridad.

Lo que debe contemplar la seguridad se puede clasificar en tres partes
como son los siguientes:

e Los usuarios
e Lainformacion

e La infraestructura

Los usuarios son considerados como el eslabon mas débil de la
cadena, ya que a las personas es imposible de controlar, un usuario puede
un dia cometer un error y olvidar algo o tener un accidente y este suceso

puede echar a perder el trabajo de mucho tiempo, en muchos casos el
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sistema y la informacién deben de protegerse del mismo usuario. La
informacion se considera como el oro de la seguridad informatica ya que es
lo que se desea proteger y lo que tiene que estar a salvo, en otras palabras,
se le dice que es el principal activo.

Por ultimo, esta la infraestructura éste puede ser uno de los medios
mas controlados, pero eso no implica que sea el que corre menos riesgos,
siempre dependera de los procesos que se manejan. Se deben de
considerar problemas complejos, como los de un acceso no permitido, robo
de identidad, hasta los dafios mas comunes, por ejemplo, robo del equipo,
inundaciones, incendios o cualquier otro desastre natural que puede tener el

material fisico del sistema de la organizacion.
Mecanismos preventivos en seguridad informatica

La definicibn de los mecanismos preventivos, consiste en una serie de
revisiones periddicas, algunos cambios o0 mejoras de diferentes aspectos que
pueden ser de hardware, software o de cualquier elemento involucrado en
los sistemas y procesos, por eso es que las revisiones dependen de los
procesos de la empresa y cada una tiene sus propios procesos. Los
mecanismos preventivos en realidad son a largo plazo y por esta razén son

considerados por la mayoria como una pérdida de tiempo y dinero.

La mayoria de los ataques informéticos se pueden evitar o por lo menos
disminuir el impacto, si se hiciera utilizando mecanismos preventivos,
deficiencia de sistemas y otros problemas podrian encontrarse, evitarse y
resolverse gracias a un buen trabajo durante esta etapa. La Barrera mas
fuerte a la que se enfrenta una empresa al querer aplicar los mecanismos
preventivos, es la aceptacion y el compromiso de todos los involucrados,
hacer entender que no es una carga, es parte de los procesos y de lo que se

debe hacer bien en la organizacién.
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Mecanismos correctivos en seguridad informatica

Los mecanismos correctivos tienen una gran diferencia en tiempo con
los mecanismos preventivos, estos se aplican cuando, después de que algo
sucedié y la funcién principal es corregir las consecuencias. Entre las
caracteristicas que tienen los mecanismos correctivos normalmente son muy
caros, esto se debe a que el problema ya se lo tiene encima y no se puede
tenerlo durante mucho tiempo, asi que, contratar expertos para resolver el
problema o el tiempo que le dedicara el equipo de trabajo siempre va a
costar mucho, en un porcentaje muy alto se acaban pagando servicios de
solucion a otras empresas, adquiriendo soluciones o comprando software y

parches de actualizacién que logran resolver el problema.

Otra caracteristica de los mecanismos correctivos es que el tiempo es
limitado, asi que el tiempo se vuelve algo muy apreciado en estos casos,
pero también es muy escaso. Probablemente la empresa o la persona puede

poder obtener dinero, pero tiempo es casi imposible.

Mecanismos de deteccion en seguridad informatica

Los mecanismos de deteccion son los mas complejos y son en los que
se necesita tener alto grado de conocimientos técnicos dependiendo de la
materia que se aborde, por ejemplo, seguridad de plataformas en linea, en
especifico de un tipo de bases de datos o tecnologia como Wordpress, esto

depende del sistema, aplicacion o el ecosistema que tenga funcionando.

Los mecanismos de deteccion parten de que se tiene la idea de que
un atacante es capaz de violar la seguridad y puede haber realizado una
intrusion total o parcial a un determinado recurso. Siempre que se trabaja en
los mecanismos de deteccion se tiene la premisa en mente, se debe de
trabajar como si lo que se fuera a encontrar es lo peor y se debe estar

preparados para la peor de las situaciones posibles.
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Los tres pilares de la seguridad

Los datos son valores, numeros, medidas, textos, documentos en bruto,
la informacion es el valor de esos datos, es lo que aporta conocimiento. Los
manuales de procedimientos, los datos de los empleados, de los
proveedores y clientes de la empresa, la base de datos de facturacion son
datos estructurados de tal forma que se convierten en informacion, que

aportan valor como compaiiia.

Los pilares de la seguridad de la informacién se fundamentan en esa
necesidad que todos tienen de obtener la informacién, de su importancia,
integridad y disponibilidad para sacarle el maximo rendimiento con el minimo
riesgo. Los principales pilares de la seguridad de la informacion son:

e Confidencialidad: La confidencialidad consiste en asegurar que sélo el
personal autorizado accede a la informacion que le corresponde, de este
modo cada sistema automatico o individuo solo podra usar los recursos
gue necesita para ejercer sus tareas, para garantizar la confidencialidad
se recurre principalmente a tres recursos:

v Autenticacion de usuarios: Sirve para identificar qué quién accede a la
informacion es quien dice ser.

v' Gestion de privilegios: Para los usuarios que acceden a un sistema
puedan operar s6lo con la informacion para la que se les ha
autorizada y so6lo en la forma que se les autorice, por ejemplo,
gestionando permisos de lectura o escritura en funcién del usuario.

v' Cifrado de informacién: Segun Costas Santos (2011), el cifrado
también denominado encriptacion, evita que ésta sea accesible a
quién no esta autorizado, para ello se transforma la informacion de
forma inteligible a una no legible y es aplicable tanto a la informacién
que esté autorizado para ello como para la que no lo esta, solo

mediante un sistema de contrasefias puede extraerse la informacion
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de forma inteligible y es aplicable tanto a la informacién que esti
siendo transmitida como a la almacenada.
Los principios de confidencialidad no solo deben aplicarse para proteger
la informacion sino todos aquellos datos e informacion de los que sea
responsables. La informacion puede tener caracter confidencial no solo
por ser de alto valor para la organizacion, sino por ejemplo porque
puede estar amparada por legislacion de proteccion de datos de
caracter personal, un ejemplo de violacion de la confidencialidad son las
filtraciones sufridas por entidades bancarias, grandes empresas y
gobiernos para exponer publicamente algunas de sus actividades. Los
principios de integridad son:
La integridad: Es el segundo pilar de la seguridad, consiste en
asegurarse de que la informacion no se pierde ni se ve comprometida
voluntaria e involuntariamente, el hecho de trabajar con informacion
errdbnea puede ser tan nocivo para las actividades como perder la
informacién, de hecho, si la manipulacion de la informacién es lo
suficientemente sutil puede causar que se arrastre una cadena de
errores acumulativos y que sucesivamente se tome decisiones
equivocadas. Para garantizar la integridad de la informacion se debe

considerar lo siguiente:

v" Monitorear el trafico de red para descubrir posibles intrusiones.

v' Auditar los sistemas para implementar politicas de auditorias que
registre quien hace que, cuando y con qué informacion.

v Implementar sistemas de control de cambios, algo tan sencillo como
por ejemplo comprobar los resimenes de los archivos de informacién
almacenados en sistema para comprobar si cambian o no.

v" Como otro recurso se tiene las copias de seguridad, que en caso de
no conseguir impedir que se manipule o pierda la informacion permitan

recuperarla en su estado anterior.
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e Disponibilidad: Para poder considerar que se dispone de una seguridad
minima en lo que a la informacion respecta, se tiene a la disponibilidad,
de nada sirve que solo tanto la informacién como los servicios estén el
usuario acceda a la informacion y que sea incorruptible, si el acceso a la
misma es tedioso o imposible, la informacion para resultar Gtil y valiosa
debe estar disponible para quien la necesita, se debe implementar las
medidas necesarias para que estén disponibles, por ejemplo que la
direccion de correo electronico sea utilizada para lanzar camparfas de
spam y en consecuencia afiadida a listas negras, impidiendo que
ninguno de los destinarios de los emails legitimos los reciba.

La informacion y sistemas son seguros si solo accede a la informacion y
recursos quién debe, si se puede detectar y recuperar de
manipulaciones voluntarias o accidentales de la informacion y si se
puede garantizar un nivel de servicio y acceso a la informacion

aceptable segun las necesidades.
Principales tendencias de la seguridad informatica

En el 2017, varias empresas se vieron afectadas por ciertos virus que
irumpieron en sus sistemas de seguridad, logrando vulnerar la
infraestructura de estas corporaciones y generando panico en el resto de
empresas. Entre las mas afectadas estuvo la compafiia Telefonica, ya que
varios centenares de ordenadores de su sede central en Madrid se vieron
infectados por un virus malicioso, de tipo ransomware, que bloquea los

equipos Yy solicita un rescate para desbloquearlos.
El Terrible WannaCry

Un atagque masivo de ransomware llamado WannaCry afectdo a
empresas y particulares de todo el mundo, incluyendo grandes corporaciones
y organismos publicos. El ataque golped seriamente al Servicio de Salud

Britanico, a la multinacional francesa Renault, al sistema bancario ruso y al

22



grupo de mensajeria estadounidense FedEx, asi como al servicio de
ferrocarriles aleméan y a universidades en Grecia e lItalia. Funcionarios
estadounidenses han relacionado la autoria del ataque con el gobierno
norcoreano. En este ataque se hizo uso de una vulnerabilidad en un
protocolo privativo de Windows que afectaba especificamente a este sistema
operativo

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no loager
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
owur decryption service

Can | Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not 30 enough time

Yoa can decrypt some of your files for free. Try now by dicking <Decrypt>

But if you want to decrypt all your files, you need to pay

You only bave 3 days 1o submit the payment. After that the price will be doubled

Also, If you don't pay in 7 day's, you won't be able 10 recover your files forever

We will have free events for users who are so poor that they couldn't pay in 6 months

How Do I Pay?
Payment is accepted in Bizcoln only. For more Information, click <Abowt bitcoln>
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins
And send the COrmect amount to the address specified in this window
After ,vour parm—n( cl.(( Check Payment>, Best thme to check: 900am - 11.00am

> -

bncoln -
[1Z5VDPgweZoNylgw5 1957 AABisjré Shw a }

El Petya

Aproximadamente un mes después de WannaCry, otra ola de ataques
de ransomware aprovechd las vulnerabilidades de Windows expuestas por
Shadow Brokers y alcanzé objetivos de todo el mundo. Este malware,
conocido como Petya, NotPetya y otros nombres similares, era mas
avanzado que WannaCry pero aun tenia varios defectos, como un sistema
de pago ineficaz.

Aunque infect6 redes de multiples paises, los investigadores sospechan
que el ransomware en realidad tenia el objetivo de enmascarar un

ciberataque dirigido contra instituciones ucranianas. El ransomware afecto
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especialmente a la infraestructura de este pais, incluyendo a compafiias
eléctricas, aeropuertos, transporte publico y el banco central y ha sido el
altimo de una serie de ataques cibernéticos contra este estado.

Muchas de estas compafias afectadas decidieron tomar las medidas
necesarias para evitar este tipo de ataques que no solo afecta la seguridad
de la informacion sino que ademas atenta contra la reputacion de la
organizacion. Dentro de las principales tendencias de seguridad informatica

se pueden citar:

1. Solucion en la Nube

La nube, como arma principal de las empresas, representa una opcion
confiable y eficaz al momento de implementarla como mecanismo de
seguridad. Cuenta con una arquitectura fuerte al mismo tiempo que su
disefio permite realizar operaciones seguras. Muchas empresas recurren a
este sistema o solucion, logrando minimizar el riesgo de ataques, debido a

gue las configuraciones son realizadas por el mismo proveedor del servicio

2. Arquitectura Fuerte
que evite la intrusion de posibles atacantes. Deben considerarse todos
los aspectos que puedan sufrir algun tipo de vulneraciéon y evitarlos en la

medida de lo posible.

3. Disefio del Sistema

En cuanto al disefio, la tendencia estd en desarrollar un sistema que
asegure la solucibn como un todo. Cada elemento debe estar protegido por
separado, y de forma general, el disefio debe prestar especial atencion en
los datos. Este tipo de infraestructuras permite que el disefio esté compuesto
por componentes que estan asegurados por separado, como por ejemplo los

servidores, la red, entre otros.

4. Operaciones Efectivas
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Este término va asociado a esas operaciones que tienen que ver
directamente con el sistema, es decir, las acciones que se efectan y que
interaccionan con el mismo. Un ejemplo seria el momento en que se da de
alta a un usuario en el sistema o cuando se realiza la configuracion de algun

servicio, todas estas acciones deben llevarse a cabo de forma segura.

5. Aplicar las mejores practicas

En materia de seguridad, es importante tener un referente de “mejores
practicas” ya que esto facilita las acciones que se realizan en base a como
deben hacerse las cosas de forma correcta. Cuando tenemos casos en
donde conocemos la mejor manera en que pueden realizarse las cosas,
tenemos claro hacia donde puede dirigirse determinada accion. Es
fundamental tener una visién que establezca las mejores practicas en todos

los escenarios.

6. Administrar los Riesgos

No todas las empresas son iguales y por ello no todos los riesgos lo son.
Es importante tener un referente a la hora de aplicar la administracion de
riesgos que tome en cuenta el tamafio de la organizacion, el grado de
exposicion de riesgos, el tipo de negocio que se desarrolla, tipo de
informacion que se maneja y su importancia, entre otros aspectos. Manejar
una amplia gama de posibilidades de riesgos es necesario para saber hasta
gué punto quiero proteger mis sistemas y los datos a los que les doy mayor

prioridad.

7. Gran Infraestructura

La nueva tendencia en cuanto a seguridad informatica es tener una
infraestructura robusta y potente que juegue con la optimizacion de todos los
aspectos antes mencionados. Arquitectura solida, disefio integral de

proteccion, efectividad en las operaciones, aplicar mejores practicas y saber
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administrar los riesgos, ademas de trabajar con soluciones en la nube que
minimicen cualquier riesgo. Finalmente, se puede decir que la seguridad
informatica depende tanto de las empresas como de los proveedores de los

servicios y soluciones que se encargan de mitigar los riesgos.

Defensa en Profundidad

El término defensa en profundidad, también conocido como defensa
elastica, se refiere originalmente a una estrategia de defensa militar que
consistia en colocar varias lineas defensivas consecutivas en lugar de
colocar una linea unica muy fuerte. Una de las ventajas de esta estrategia es
que el empuje inicial se va perdiendo al tener que superar las distintas
barreras. Ademas la estrategia puede conseguir que la fuerza atacante se
disperse, debilitAndola por tanto y pudiendo posteriormente el defensor
reorganizarse para atacar el punto mas debilitado. (Portantier, 2012).

Al igual que un campo de batalla, las infraestructuras de tecnologia son
una compleja formacién de elementos que en conjunto albergan uno de los
activos mas valiosos para las empresas: los datos. Se puede visualizar esta
infraestructura como una serie de capas donde los datos ocupan el Ultimo
nivel, precedidos de contenedores como lo son las localidades fisicas, el
perimetro, la red, los servidores y las aplicaciones.

De esta forma, cada capa de nuestra infraestructura representa una
barrera para el atacante en su camino hacia el objetivo final de acceder a los
datos confidenciales, de manera que si falla cualquiera de los controles en
una capa haya defensas adicionales que contengan la amenaza y minimicen

las probabilidades de una brecha.

Defensa en profundidad en seguridad informatica

La defensa en profundidad también conocido como (Defense in Depth)
se trata de un modelo que pretende aplicar controles en seguridad para

proteger los datos en diferentes capas.
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El concepto de defensa en profundidad se basa en la premisa de que
todo componente de un sistema puede ser vulnerado, y por tanto no se debe
delegar la seguridad de un sistema en un Unico método o componente de
proteccion. De esta forma propone el uso de distintas técnicas que permitan,
al menos, duplicar los elementos de proteccion para limitar los dafios en caso
de una intrusion en la primera linea de defensa o componente mas expuesto.

Claramente, si se quiere asegurar la informacion en cualquier ambiente
informatico, hay que tener en cuenta cada aspecto que pueda atentar a la
Confidencialidad, Integridad y Disponibilidad de la informacion, sin pasar por
alto alguna etapa en el procesamiento de los datos, ya que con la ausencia
de gestion sobre alguno de ellos se deja una puerta abierta ante amenazas
que puedan resultar en pérdidas econdmicas significativas para la
organizacion.

El término de defensa en profundidad obedece a seis grandes principios
generales. Cada uno de estos principios puede existir de forma individual,
pero la profundidad de la defensa la proporciona la combinacion de éstos. A

continuacion, se detalla cada uno:

Tabla N2 1: Principios Generales de la defensa en Profundidad
TITULO NATURALEZA

Coordinacién La defensa debe ser dinamica, lo que significa que el sistema de
informacion dispone de una politica de seguridad que identifica:
a) una capacidad de reaccion
b) una planificacion de las acciones
c) una escala de gravedad.

Demostracion La defensa debe ser demostrada, lo que significa que:
a) se califica a la defensa
b) existe una estrategia de homologacion
c) la homologacion acompafia al ciclo de vida del sistema de
informacion.
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Dinamismo La defensa debe ser dinamica, lo que significa que el sistema de
informacion dispone de una politica de seguridad que identifica:
a) una capacidad de reaccion
b) una planificacion de las acciones
C) una escala de gravedad.

Exhaustividad La defensa debe ser completa, lo que significa que:
a) los bienes que deben protegerse se protegen en funcion de su
criticidad
b) que cada uno de ellos esta protegido, como minimo, por tres
lineas de defensa
c) se formaliza la difusién de la experiencia adquirida.

Globalidad La defensa debe ser global, lo que significa que engloba todas las
dimensiones del sistema de informacion:
a) aspectos organizacionales
b) aspectos técnicos
c) aspectos de implementacion.

Suficiencia La defensa debe ser suficiente, lo que significa que cada medio
de proteccion (organizacional o técnico) debe contar con:
a) una proteccién propia
b) un medio de deteccion
c) procedimientos de reaccion.

Fuente: La defensa en profundidad aplicada a los sistemas de informacién (Secrétariat
général de la défense nationale Direction centrale de la sécurité des systemes d'information,
2004).

De acuerdo a Corletti (2017), la defensa en profundidad permite aislar
y/o dividir en capas la infraestructura de red con el fin de proporcionar mayor
dificultad de acceso no autorizado a la informacion, a través de los recursos
que la transporta y almacena. A continuacion se presentan algunos de los
factores a tener en cuenta en la defensa en profundidad:

- Firewalls. Representan un mecanismo de defensa inicial hacia toda la
red. Las reglas que se apliguen en ellos deben ser muy restrictivas y

establecerse por host y servicio.
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- Antivirus. Se deben instalar tanto en servidores como equipos clientes,
para tareas especificas, como detectores de virus en archivos, herramientas

de analisis de contenido y detectores de carga y descarga de datos.

- Redes privadas virtuales. Proporcionan proteccién a la red ante
usuarios remotos, debe requerir autenticacion y utilizar tecnologias para
suministrar conectividad a los recursos, con sus respectivas reglas de control

de acceso.

- Segmentacion. Dividir la red para separar el trafico hacia Internet e

Intranet.

- Contraseflas complejas para usuarios. Establecer politicas para
establecimiento de contrasefias de cuentas administrativas, usuarios

estandar y usuarios remotos.

- Sistemas de administracion. Asegurar fisicamente las consolas
administrativas, equipos de trabajo de administracion que controlan los

servidores y dispositivos de la red.

- Bithcoras. Se debe configurar el almacenamiento de logs sobre
equipos claves, y deben ser revisados peribdicamente para detectar
actividades sospechosas o andmalas relacionadas con su funcionamiento,

mantenimiento y seguridad de los sistemas.

- Administracion de parches. Mantener procedimientos de parcheo para

asegurar actualizacion de software que ofrecen los fabricantes.

- Terminales de trabajo. Monitorearlas mediante herramientas como
firewalls, antivirus y software de acceso remoto, controlando los cambios de

software, hardware, servicios, otros.

Modelo de Defensa en Profundidad de Microsoft
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El Modelo Seguridad en Profundidad, promovido por Microsoft como un
conjunto necesario de practicas para mantener seguro un sistema o una red
de sistemas. Este modelo plantea la concepcion de la seguridad como el
efecto de una eficiente administracion del riesgo, y propone una estructura
definida en capas en las cuales se pueden implementar acciones
estratégicas para asegurar cada una de éstas, y en el caso que alguna
amenaza lograra filtrar la seguridad de alguna de estas capas, la siguiente
capa, contara con sistemas de proteccion diferente y a otro nivel, logrando
asi mitigar los riesgos y evitar que el ataque pase a una siguiente etapa.
Imagen 1: Modelo en profundidad de Microsoft

Esta imagen simboliza con cada color cada una de las capas en las
cuales se pueden definir estrategias acordes a la naturaleza de los posibles
riesgos que hay en cada una de ellas. Existen muchas maneras de asegurar
un nivel individualmente, dependiendo cual sea y sus particularidades, se

utilizan tecnologias diferentes, o estrategias que apliquen para cada uno.

Acciones a Ejecutar en cada Capa:
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Es importante mencionar, que cada accion de proteccién tiene un costo,
por lo que en cada caso en particular debe evaluarse el valor de la
informacion a proteger y los costos que implicaria la pérdida o el sufrimiento
de un ataque, y en este sentido planificar las acciones pertinentes para la
proteccion de tal informacion.

Seguidamente, se listan las acciones 0 estrategias que podrian

aplicarse en cada una de las capas (Microsoft Virtual Academy. 2011):

e En primer lugar se encuentran los Procedimientos y Politicas de
seguridad propias de la organizacion. Estas se apoyan en estandares

establecidos y programas educativos de seguridad para los usuarios

e La seguridad fisica es un elemento fundamental en una estrategia de
seguridad global, abarcando las ubicaciones de los servidores, el
acceso a los edificios de la organizacién, entre otros, con el fin de
evitar ataques como la denegacién de servicio, robo de datos,
ejecucion de codigo malicioso, y cualquier otro relacionado. Dentro de
la seguridad fisica también se deben tener en cuenta la proteccion
ante desastres naturales y ataques terroristas.

e Defensa de Perimetros l6gicos: es el aspecto mas importante para
detener los ataques externos, asi que se debe contar con algin
dispositivo de seguridad para proteger cada punto de acceso a la red,
evaluando el tipo de trafico a permitir. Son Utiles los servidores de
seguridad con su correspondiente administracién y auditoria con el fin
de detectar intrusiones y evitar ataques a tiempo. Adicionalmente, si
se requiere habilitar el acceso remoto a la red, los equipos cliente
también deben cumplir con determinados requisitos de seguridad

antes de conectarse remotamente.

e Defensa de Redes: si un enrutador sufre un ataque exitoso, puede

denegar el servicio a segmentos 0 a toda una red, de tal forma que se
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debe examinar el trafico permitido en las redes existentes y bloquear

el que no es necesario.

e Defensa de Hosts: se debe evaluar cada host del entorno y crear
directivas que limiten las tareas que tenga que realizar, por ejemplo,
creando directivas individuales en funcion de la clasificacion y el tipo

de datos que contiene cada servidor.

e Defensa de Aplicaciones: es responsabilidad del programador
incorporar la seguridad en las aplicaciones para proporcionar una
contramedida adicional. Debe existir un entorno de pruebas antes de
ejecutar una configuraciéon de produccion. Todo esto, manteniendo

proteccion de acceso y ejecucion de dicho software.

e Defensa de Datos: los datos almacenados localmente en equipos de
usuarios son especialmente vulnerables ante la ejecucion de copias de
seguridad, restaurar y leer los datos en otro equipo, aunque el
delincuente no se conecte al sistema. Por lo tanto, los datos deben
protegerse de alguna manera, por ejemplo, usando técnicas de cifrado
de datos de fabricantes y la modificacion de las listas de control de

acceso a los archivos.

Modelos OSIY TCP/IP

Siendo los modelos OSI y TCP/IP marcos de referencia para la
definicion de arquitecturas de Interconexion de Sistemas de comunicaciones,
es necesario tenerlos en cuenta en el estudio de la seguridad en
profundidad, en donde interactian los protocolos, servicios, aplicaciones,

dispositivos, politicas, personas, entre otros.
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Imagen 2: Correspondencia de capas entre el modelo TCP/IP y OSI
TCP/IP Modelo OSI

Capa de Aplicaciéon

Capa de Aplicacién Capa de Presentacion

Capa de Sesion

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Red

Capa de Enlace de Datos
Capa de acceso a la red
(NAL)

Capa Fisica

Fuente; Corletti 2017

e Capa de Acceso a la red.
Se debe auditar el canal de comunicaciones que se emplee, el cual
puede ser cable, fibra laser, radiofrecuencia, entre otros. Asi mismo, se debe

tener en cuenta:

- Identificacion de los canales.

- Tramos criticos.

- Ubicacion, acceso y componentes de los racks de comunicaciones.

- Planos e identificacion completa del cableado estructurado.

- Documentacién y control de cambios.

- Inventario actualizado de equipamiento.

- Almacenamiento de documentacion y archivos como plan de
resguardo.

- Restringir el acceso al centro de datos.

- Mecanismos de Backup para garantizar un resguardo a la informacion.

- Andlisis de la topologia de la red.

- Estrategias de expansion.

- Asignacién de prioridades y reservas para el acceso a la red.

- Establecimiento de Redes privadas Virtuales.

- Aspectos eléctricos u opticos.
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Las herramientas que operan a este nivel son analizadoras de

protocolos como:

-Control de direcciones de hardware.

-Auditoria de configuracion de Switches.

-Andlisis de tréfico el cual puede ser Unicast, Multicast, o Broadcast,
afectando el rendimiento de la red.

-Analisis de colisiones con el fin de evitar un ataque de negacion de
servicio.

-Deteccién de Sniffers en la red.

-Monitorear los puntos de acceso inalambrico.

e Capa de Internet.

Para TCP/IP existira gran actividad en la red, por lo tanto se debe tener
especial cuidado y monitoreo, a través de:

-Auditoria en Router: Control de contrasefias, configuracion del router,
backup de las configuraciones, protocolos de enrutamiento (RIP, IGRP,
EIGRP, OSPF), listas de control de acceso, logs de eventos, seguridad en el
acceso por consola.

- Auditoria de trafico ICMP: Mejor ruta, solicitud y respuesta de eco
(Ping), destino no alcanzable.

- Auditoria ARP: Analizar todas las tramas que circulan por la red y
comparar permanentemente las mismas con un patron de referencia.

- Auditoria de direccionamiento IP: Estatico 6 Dinamico.

- Deteccion de ataques.

e Capa de transporte.
Evaluar y monitorear los modos de conexion existentes.
- Auditoria de establecimientos y cierres de sesion.
- Auditoria en UDP: Cerrar todos los puertos UDP no utilizados.
- Auditoria en Puertos UDP y TCP.
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- Auditoria de Troyanos.

e Capa de Aplicacion.

Al estar directamente en contacto con el usuario, es una capa bastante
especial, en donde la auditoria requiere gran atencion, sin ser mas
importante que las capas anteriores, ya que puede verse afectada por
suplantacion y mal uso cuando no existen politicas adecuadas vy
correctamente difundidas entre el personal de la compaiiia.

- Auditoria de servidores de correo, Web, FTP y Proxy, vigilando su flujo de
datos y establecimiento de sesiones.

- Auditoria de accesos remotos.

- Auditoria en Firewall.

- Bombardeos de mail.

- Auditoria en Servidores DNS.

- Auditoria en Servidores de correo.

- Auditoria en Servidores de archivos.

Existe gran variedad de tecnologias y protocolos de red que participan
en cada capa del Modelo OSI, adoptadas por los fabricantes, proporcionando
no solo interoperabilidad, sino seguridad en los servicios ofrecidos. Dentro de
éstos encontramos, por ejemplo, DNS, FTP, HTTP, SMTP, XML, SSL
NetBIOS, TCP, UDP, IP, IPX, Ethernet, HDLC, WiFi, Fibra éptica, cable
coaxial, entre otros (Corletti 2017).

Pruebas de penetracion o Pentesting

El termino PenTest es como comunmente se denomina a los "Test de
penetraciéon" o en inglés "Penetration Tests", es un procedimiento que se
realiza a través de un conjunto de técnicas y métodos que simulan el ataque
a un sistema, esto nos sirve para evaluar la seguridad de los sistemas
informaticos, redes y aplicaciones (De Lebén 2017). En otras palabras, es el

procedimiento sistematico y metodolégico que intenta mediante diversos
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pasos recrear las acciones ofensivas de un atacante (del mismo modo en
que éste las haria sobre un sistema informatico) para lograr acceder a €l, con
el fin de descubrir y reparar problemas de seguridad.

Esta prueba puede realizarse a través de medios fisicos utilizando
hardware o mediante ingenieria social, existen herramientas de prueba de
penetracion que simplemente analizan un sistema, asi como aquellas que
realmente atacan el sistema para encontrar vulnerabilidades. Las pruebas de
penetracion permiten evaluar vulnerabilidades a través de la identificacion de
las debilidades, analizar y categorizar las debilidades explotables y prever
recomendaciones en base a las prioridades de la organizacion, para reducir

riesgos.

Tipos de PenTest

Las pruebas de penetracion pueden buscar las vulnerabilidades en
partes especificas o en la totalidad de los sistemas informéticos criticos de la
organizaciéon. La informacion que se emplea la dispone la organizacion de
forma publica y privada. El entorno de desarrollo de pruebas de penetracion
puede ser realizado desde lugares externos o dentro de las instalaciones de
la organizacion con el fin de evaluar sus politicas y mecanismos de

seguridad.
Las pruebas de intrusion pueden ser:

e Caja blanca: el pentester tiene conocimiento de toda la organizacion,
conoce el funcionamiento del sistema, arquitectura de red, sistemas
operativos, etc.

Este representa el mejor de los casos puesto que el atacante ya cuenta con

informacion antes de acceder al sistema.

e Caja negra: el pentester no tiene conocimiento del sistema, suele

contratarse una empresa externa para que realice el trabajo.
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Caja Gris: el pentester simula ser un empleado de la organizacion, se le
da un usuario y clave de acceso a los sistemas con el objetivo de
encontrar posibles problemas que pueden ser aprovechados por usuarios

internos.

Fases del Pen test

Planeacioén: el pentester y el cliente definen las metas y objetivos de la
prueba, de modo que ambas partes estén de acuerdo y comprendan que

se desea obtener.

Reconocimiento: se analiza de forma preliminar la informacién disponible,
esta informacién debe ser proporcionada y tiene que ser clara y

completa.

Descubrimiento: se realiza la recoleccion de datos mediante
herramientas de analisis, el pentester determinarda lo siguiente: rangos de
direcciones IP, direccién fisica de la empresa, datos personales de la
empresa: nameros de teléfonos, nombres del personal y cuentas de

correo electrénico y demas informacion que el pentester considere.

Evaluacion: esta se centra en el andlisis de los datos encontrados en
fases anteriores para determinar mediante herramientas de scanning los

puntos de vulnerabilidad que afectan al sistema evaluado.

Intrusién: el pentester en esta etapa utiliza el conocimiento adquirido en
etapas anteriores para lograr acceder al sistema y obtener informacién

de la misma.

Andlisis: evallia las vulnerabilidades encontradas en etapas anteriores

para determinar riesgos potenciales que afecten a la empresa.
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e Reporte: se prepara un informe detallado con todos los procedimientos
generales realizados en las pruebas, seguido del analisis de las

vulnerabilidades y riesgos, y sugerencias de seguridad futura.
Metodologias para realizar Pruebas de Penetracién

“Para llevar a cabo pruebas de penetracion se debe acompafar de
una metodologia que se acople a las necesidades de la organizacion” (De
Ledn, 2017), esta metodologia debe emplear procedimientos y técnicas para
alcanzar los objetivos deseados. A continuacion, se describen metodologias
utilizadas en pruebas de penetracion:

OWASP: (Open Web Application Security Project) Es un proyecto de codigo
abierto dedicado a identificar y combatir las causas que hacen que el
software sea inseguro. La Fundacion OWASP es una organizacion sin fines
de lucro que apoya y administra los proyectos e infraestructura de OWASP.
Su enfoque es mas para pruebas de penetracion de caja negra, se compone
de: Fase pasiva: en esta el tester entiende la l6gica del sistema evaluado.
Fase activa: el tester prueba todas las herramientas recomendadas por la
metodologia [14].

ISSAF ((Information Systems Security Assessment Framework) Los
Sistemas de Informacion del Marco de Evaluacién de Seguridad son una
metodologia estructurada para el analisis de seguridad en multiples
dominios y detalles especificos de la prueba o de las pruebas para cada uno
de ellos. Su objetivo es proporcionar procedimientos muy detallados para la
comprobacién de sistemas de informacion que reflejen situaciones reales
[14].

OSSTMM: Por sus siglas en inglés, Open Source Security Testing
Methodology Manual, es un manual que combina ambicién, estudio y afios

de experiencia de profesionales en el area de la seguridad. Las pruebas
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individuales no son particularmente revolucionarios, pero la metodologia en
conjunto representa un estandar de referencia en el area de testeo de
seguridad. Dicho manual es un estandar profesional para el testeo de
seguridad en cualquier entorno, desde el exterior al interior. Como cualquier
estandar profesional, incluye los lineamientos, la ética del Auditor de
Seguridad, la legislacion sobre el testeo de seguridad y un conjunto integral
de test.(Gavilanez, 2016).

Tabla 2: Comparaciéon de Metodologias Pentesting

ISSAF OSSTMM  OWASP
ASPECTOS
Permite realizar pruebas y andlisis de Si Si Si
seguridad
Establece requisitos previos para la Si No Si
evaluacion
La metodologia define un proceso Si Si Si
detallado para la realizacion de
pruebas
Define areas de alcance Si No Si
Contiene plantillas para realizar las Si Si Si
pruebas
Detalla técnicas para cada prueba Si No Si
Contiene ejemplos de pruebas y Si No Si
resultados
Recomienda herramientas para cada Si No Si
prueba
Presenta procesos de analisis y Si Si Si
evaluacién de riesgos
Define dimensiones de seguridad a No Si Si
evaluar
Establece valores o niveles de Si Si Si
evaluacién de riesgos
Enumera y clasifica las Si No Si
vulnerabilidades encontradas
Realiza estimacion de impacto Si Si Si
Genera reportes e informes Si No Si
Presenta contramedidas y Si No Si
recomendaciones
Contiene referencias a documentacion  Si No Si
y enlaces externos

Fuente: .Gavilanez, 2016
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Herramientas para realizar Pruebas de Penetracion (Franco y Col. 2013)

e Wireshark: Es un analizador de protocolo de red que satisface los
estandares de industrias e instituciones educativas de todo el mundo v,
por lo tanto, es una opcion preferible para la mayoria de los probadores
de penetracion para verificar la fortaleza de los sitios frente a ataques de
seguridad. Admite cientos de protocolos y no es exclusivo de ningun
sistema operativo en particular. La documentacion adecuada sobre
Wireshark esté disponible, lo que ayuda a aprender rdpidamente

¢ Nmap: Se usa para escanear en red. Puede encontrar dispositivos finales
de redes conectadas, sus puertos abiertos, ejecutar servicios y puede
construir un mapa de red. También se pueden encontrar versiones de
sistemas operativos, servicios y dominios en ejecucion. Esta informacion
se puede usar en combinacién con vulnerabilidades bien conocidas que
se encuentran en bases de datos de acceso publico.

e Maltego: Es una herramienta de tipo OSINT (inteligencia de fuente
abierta), que representa un grupo de herramientas que utilizan fuentes
de informacion disponibles publicamente. La herramienta usa listas de
indices y bases de datos para buscar informacion relevante.

e Metasploit Framework: Es un proyecto de codigo abierto que proporciona
la infraestructura, el contenido y las herramientas para realizar pruebas
de penetracién y una amplia auditoria de seguridad. Consta de multiples
componentes que trabajan en conjunto para proporcionarle una
herramienta completa de prueba de penetracion.

¢ Nexpose: Es una solucion de gestion de vulnerabilidades que combina la
evaluacion de vulnerabilidades y controles, la validacion de
vulnerabilidades y la planificacion de remediacion.

e OpenVAS: Es un marco que contiene varios servicios y herramientas

forjadas de Nessus, funciona en Linux y Microsoft Windows. Utiliza varios
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escéneres para descubrir vulnerabilidades en servidores desde una
maquina cliente.

Acunetix: Es una herramienta comercial especializada en auditar
aplicaciones web en busca de vulnerabilidades y fallos que puedan
comprometer la integridad de la aplicacion y la informacion que contiene.
Ofrece una gran cantidad de caracteristicas que permiten configurar la
herramienta para que la precision del analisis aumente y asi, obtener
resultados mas fiables en su reporte.

Owas Zap: Es una herramienta gratuita de analisis dindmico de
vulnerabilidades. Forma parte del grupo de proyectos de la fundacion
OWASP y es ampliamente utilizado alrededor del mundo. Ofrece gran
cantidad de documentacion y soporte ademas permite realizar distintos
tipos de analisis y ataques, permitiendo configurar perfiles especificos

para ajustarlos a las caracteristicas de las aplicaciones.
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CAPITULO Il
MARCO METODOLOGICO

Tipo de Investigacion

Segun Hurtado (2006)), la investigacion documental se concreta
exclusivamente en la recopilacion de informacion en diversas fuentes. Indaga
sobre un tema en documentos escritos u orales, en concordancia con esto la
presente Investigacion es de tipo documental ya que como su nombre lo
indica se apoya en fuentes bibliograficas como libros, revistas, informes,

tesis, entre otras.
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Ademas, segun el grado de profundidad es una investigacion
exploratoria, pues destaca los aspectos fundamentales de la Defensa en
Profundidad en el ambito organizacional, proporcionando los procedimientos

adecuados para investigaciones posteriores.

En este orden de ideas, Fidias Arias (2010) la investigacion exploratoria
es aquella que se efectia sobre un tema u objeto desconocido o poco
estudiado, por lo que sus resultados constituyen una vision aproximada de
dicho objeto.

Por su parte, Hernandez, Fernandez y Baptista (2012), opinan que los
estudios exploratorios en pocas ocasiones constituyen un fin en si mismos,
por lo general determinan tendencias, identifican relaciones potenciales entre

variables y establecen el tono de investigaciones posteriores mas rigurosas.

Se caracterizan estos estudios, por ser mas flexibles en su metodologia
en comparaciéon con los estudios descriptivos o explicativos, y son mas
amplios y dispersos Su utilidad radica en familiarizarse sobre fendmenos
nuevos o relativamente desconocidos y establecer prioridades para estudios

futuros.

Etapas de la Investigacién

e Seleccién del Tema de investigacion: en este punto inicial el autor decidio
inicialmente enfocarse en la seguridad informética pero al comenzar a
recopilar la informacion se detectd que el titulo era un tema muy amplio y
se necesitaba que fuera mas especifico y concreto, orientando el estudio
especificamente en la defensa en profundidad.

Asi se definié el titulo, el objetivo general y los objetivos especificos que

orientarian la investigacion.

¢ Delimitacién del Problema de investigacion: la investigacion se delimito

espacial y temporalmente.
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e Elaboracion de una Guia de trabajo: inicialmente se elabord un esquema
de trabajo para tener un registro visual de las partes principales y
subordinadas los temas clasificAndolas en categorias o capitulos y
subcapitulos, se analiz6 si habia informacién suficiente y adecuada,
chequeando lo que faltaba agregar, o eliminando textos superfluos para
equilibrar la informacion. Fue necesario variar el esquema, segun la
experiencia adquirida con la informacion recolectada, siendo necesario

buscar nuevas informaciones y realizar nuevos fichajes bibliogréficos.

- Recoleccion de la Informacion: Se realiz6 a través del fichero
bibliografico y de contenido. Se realizaron lecturas minuciosas de la
bibliografia extrayendo las ideas mas importantes que se registraron en
las fichas de contenido, esto permitio la valoracion del material recopilado,
la localizacién de posibles lagunas, deteccion de excesos en las ideas
transcritas, a fin de darle mayor organizaciéon y uniformidad a la
investigacion y para saber si faltan datos importantes.

- Posteriormente se procedié a la clasificacion pormenorizada de la
informacion de acuerdo con los temas, categorias o capitulos y

subcapitulos de la investigacion que se elaboraron al principio.

Arias, F. (2006), expresa que “se entiende por técnicas, el procedimiento o
forma particular de obtener datos o informacién”, estas informaciones se
deben asentar o archivar en hojas de trabajo llamadas instrumentos que son
para el citado autor medio y material que se emplean para recoger y
almacenar la informacién. Para recabar la informacién necesaria y pertinente

para el estudio se utilizan las siguientes técnicas e instrumentos

Técnicas e Instrumentos de Recoleccidon de Datos.

El Cuestionario
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Basado en lo que sefialan Hernandez y otros (2010): “el cuestionario
consiste en un conjunto de items presentados en forma de afirmaciones o
juicios entre los cuales se pide la reaccion de los sujetos a los que se les
administra”. Cuando se elabora un cuestionario se debe especificar sobre
qué tema se recogen opiniones, a quien se le aplica y el tipo de informacion
que se desea obtener. Las preguntas deben ser claras, precisas y

adecuadas al nivel educativo de las personas que van a responder.

El cuestionario disefiado para el presente estudio por ser un cuestionario
auto administrado se realizé de forma breve por lo cual solo consté de solo 6
items, con un escalamiento tipo Likert, contentiva de 3 opciones: Si, No, No
sé/No respondo. Se utiliz6 una muestra intencional conformada por 27
empresas del sector servicios (bancos, salud, hoteles, entre otros), y 12
empresas del sector agroindustrial, para un total de 37 Pequefias y Medianas
Empresas (PyMEs) de la Ciudad de Valera, con la finalidad de obtener la
informacion necesaria en relacion al conocimiento sobre seguridad

informatica y su utilizacion por este tipo de empresas.

Técnica de Procesamiento y Analisis de Datos

En consideraciones de Hernandez y otros (2010), el registro de los
datos consiste en “el proceso que se realiza mediante un plan para clasificar
los datos disponibles”. Por lo tanto para que la informacion recolectada
tuviera significancia dentro de la presente investigacion, y con el propésito de
intentar dar respuesta al problema planteado, los datos obtenidos a través
del cuestionario, fueron sometidos a un proceso de elaboracion técnica,
mediante la estadistica descriptiva, considerando la frecuencia y el
porcentaje de las respuestas dadas, lo que permitié recontarlos y resumirlos;

antes de proceder a su analisis e interpretacion.
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CAPITULO IV
ANALISIS DE LOS RESULTADOS

Los datos se presentan tanto en tablas de frecuencias absolutas y
porcentuales, como de manera grafica, para representar la opinion emitida
por los participantes. De la misma manera el analisis e interpretacion de los

datos se realiz6 atendiendo a las opciones de mayor frecuencia en las
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respuestas, lo cual permite obtener una vision global y detallada de la

situacion.
ftem N° 1: Tiene conocimiento de lo que es la seguridad informatica?

Tabla Nro. 3: Distribucion de frecuencia para el ltem Na1

ESCALA F. ABSOLUTA %
Si 10 27%
No 12 33%
No se/No respondo 15 40%
TOTAL 37 100%

Fuente: Rojo 2020

Grafico Nro. 3: Conocimiento de lo que es la seguridad informéatica

CONOCIMIENTO DE LO QUE ES LA SEGURIDAD
INFORMATICA

Si

No se/No
respondo
40%

33%

Como se puede observar en este grafico la mayoria de las empresas
representadas en el 40% no respondieron, lo que es logico en este tipo de
encuestas auto administradas, seguido por un porcentaje discreto
correspondiente al 27% que respondié que si tienen conocimiento sobre
seguridad informatica, y hay que resaltar que el porcentaje que no tiene ni
idea de lo que es la seguridad informética es significativo representado por

un 33%, lo cual es negativo en términos generales.
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ftem N° 2.: Cuenta su organizacion con una estrategia integral de seguridad
para que su sistema de informacién sea seguro, confiable y sobre todo que

tenga disponibilidad?

Tabla Nro. 4: Distribucion de frecuencia del item N2 2

ESCALA F. ABSOLUTA %
Si 1 3%
No 21 57%
No se/No respondo 15 40%
TOTAL 37 100%

Fuente: Rojo 2020

Grafico N2 2; La Empresa cuenta con alguna estrategia integral se seguridad
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En este grafico se evidencia que el 43% de los encuestados, no
cuenta con sistemas de seguridad informatica que les permita mantener la
informacion segura. Esto segun corvetti (2017), es una desventaja muy

peligrosa para las organizaciones de cualquier tipo.

ftem N° 3: Ha sido victima su empresa de alguna violacion a su seguridad

informéatica?
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Tabla N2 5: Distribucion de frecuencia del items N2 3

ESCALA F. ABSOLUTA %
Si 22 60%
No 0 0%
No se/No respondo 15 40%
TOTAL 37 100%

Fuente: Rojo 2020

Grafico N2 3: Violacion a la seguridad informatica

VIOLACION A LA SEGURIDAD INFORMATICA
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La totalidad de las empresas encuestadas expresan que han sufrido
alguna infraccién a su seguridad informética, esto esta en concordancia con
lo expresado en el informe sobre Seguridad Cibernética de la Organizacion
de Estados Americanos (OEA, 2014), que indica que en los ultimos afios se
ha incrementado los ciberatagues a las compafias, especialmente a las
PyMEs. Estas son un claro objetivo de los hacker ya que disponen de
Menos recursos para protegerse.

Item N2 4: Conoce su organizacién lo que es la defensa en profundidad?
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Tabla Nro. 6: Distribuciéon de frecuencia del item N2 4

ESCALA F. ABSOLUTA %
Si 0 60%
No 22 0%
No se/No respondo 15 40%
TOTAL 37 100%

Fuente: Rojo 2020

Grafico N2 4 : Conocimiento de la Defensa en Profundidad
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Aqui se puede evidenciar que existe un desconocimiento general del
tema de la defensa en profundidad por parte de las PyMEs, en la ciudad de
Valera, como lo indica el hecho que el 60% de los encuestados que son la
totalidad de las empresas que respondieron la encuesta dijeron que no
saben lo que significa en término. Esto representa una debilidad de acuerdo
a lo mencionado por corvetti (2017).

ftem N° 5: Tiene algiin conocimiento de lo que son las pruebas de
penetracion o pentesting?

Tabla Nro. 7: Distribucion de frecuencia del item N2 5
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ESCALA F. ABSOLUTA %

Si 0 60%
No 22 0%

No se/No respondo 15 40%
TOTAL 37 100%

Fuente: Rojo 2020

Grafico N2 5 : Conocimiento del Pentesting

CONOCIMIENTO DEL PENTESTING
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Del mismo modo que en el item anterior, se observa que todas las
empresas que respondieron la encuesta expresan su desconocimiento en el
tema referido al pentesting, lo cual también se constituye en una desventaja

para las PyMEs en Valera.

ftem N° 6: Considera Importante implementar alguna procedimiento de

seguridad informética en su empresa?

Tabla N2 8. Distribucion de frecuencia del item N2 6

ESCALA F. ABSOLUTA %
Si 15 40%
No 7 20%
No se/No respondo 15 40%
TOTAL 37 100%
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Fuente: Rojo 2020

Grafico N2 5: Importancia de implementar la seguridad informatica en la

empresa
IMPORTANCIA DE IMPLEMETAR LA SEGURIDAD
INFORMATICA EN LA EMPRESA
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Si
respondo

20% 40%

No
20%

En este grafico se observa, que el 40% de las PyMEs consideran
importante la implementacion de la seguridad informatica en sus empresas,
esto es un indicador de que la ciberseguridad ha comenzado a ganarse un
lugar importante en el medio empresarial, por lo que la proteccion en torno a
todo lo que tiene que ver con Internet y sus libertades es un tema delicado

para muchas empresas.

CONCLUSIONES

Una vez que estuvo recopilada, tabulada y analizada la informacién
obtenida del instrumento que se aplicd, en consecuencia, se procede a
generar las conclusiones derivadas del proceso de investigacion que se llevo
a cabo, en torno a Describir el modelo de Defensa en Profundidad y el
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Pentesting como técnicas de seguridad informatica. Las conclusiones se
realizan en concordancia con cada uno de los objetivos especificos
formulados y al final con un comentario sobre los resultados obtenidos,
respecto al objetivo general de la investigacion

En cuanto al primer objetivo que consiste en: Describir los
procedimientos de Seguridad informatica, especialmente lo referente a la
Defensa en Profundidad, fue posible materializarlo a través de la revision
exhaustiva del material bibliografico que permiti6 puntualizar estos
procedimientos y temas referentes a la ciberseguridad, como lo expresa
Aguilera (2011), cuando dice que se puede definir a la seguridad informética
como la disciplina encargada de plantear y diseflar las normas,
procedimientos, métodos y técnicas con el fin de obtener que un sistema de
informacion sea seguro, confiable y sobre todo que tenga disponibilidad. y se
concluye que las ciberamenzas siempre estaran presentes y prestas a atacar
un sistema de informacion, esta afirmacion se fundamenta en lo

En relacion al segundo objetivo orientado a: Caracterizar el pentesting,
como método de evaluacion integral y deteccién temprana de fallas de
seguridad en los sistemas informéticos, se pudo conocer que es un
procedimiento comunmente utilizado y efectivo para la deteccion de fallos de
seguridad informatica

Esta conclusion se fundamenta en lo expresado De Lebn (2017),
cuando sefiala que el pentesting es el procedimiento sistematico y
metodoldgico que intenta mediante diversos pasos recrear las acciones
ofensivas de un atacante (del mismo modo en que éste las haria sobre un
sistema informatico) para lograr acceder a él, con el fin de descubrir y reparar
problemas de seguridad.

En definitiva, se puede sefialar que el penstesting y la defensa en
profundidad son técnicas, que al aplicarse de manera conjunta pueden
garantizar un buen nivel de seguridad dentro de los un sistemas de

informacion
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Por otra parte, el tercer objetivo enfocado en Diagnosticar la situacion
actual referente a la Seguridad Informética en las Pequefas y Medianas
Empresas en la Ciudad de Valera, Estado Trujillo, se pudo precisar que las
PyMEs, aunque en su mayoria han experimentado algin problema
relacionado con la seguridad informatica, no conocen ni aplican
metodologias de seguridad que les permita proteger su informacion vital.

Es importante sefalar, que un porcentaje significativo representado por
el 40% de las empresas encuestadas, no respondieron, lo que es logico en
este tipo de encuestas auto administradas.

Ahora bien, en relaciébn al Objetivo General, se considera que fue
logrado en su totalidad, tal como lo evidencia todo el andlisis y la discusién
de cada uno de los objetivos especificos alcanzados, y ademas por la
comunmente conocida premisa metodoldgica de que, “el alcance de los

objetivos especificos implica el alcance del objetivo general”.

RECOMENDACIONES
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Después de haber presentado las conclusiones del estudio,
corresponde sugerir la realizacion de algunas actividades como
consecuencia de la accion investigativa desarrollada, dirigidas a solventar las

deficiencias que se pudieron evidenciar. Estas orientaciones son:

Dar a conocer los resultados de la presente investigacion a las
Pequefias y Medianas Empresas del estado Trujillo, y especialmente a las de
la ciudad de Valera, tanto del sector industrial como del de servicios. Esta
accion se realizaria con el proposito de difundir el conocimiento pertinente a
sus organizaciones que conlleva el estudio, y que éstas tomen conciencia de

la importancia de la seguridad informatica para sus organizaciones.

Asi mismo, se sugiere la socializacion del producto de la presente
investigacién a los alumnos de la carrera de Ingenieria de Computacion en
la Universidad Valle del Momboy, para que se interesen en realizar mas

Trabajos de Investigacion en el area de la seguridad informatica.
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