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RESUMEN

Con el pasar del tiempo la tecnologia ha avanzado en cantidades
inimaginables a tal punto de que existen hoy dia empresas inteligentes. El
objetivo de este estudio busca desarrollar un Asistente virtual controlado por
Voz que facilite los procesos internos, es decir, aplicar la domotizacién de la
empresa para lograr un mejor acceso controlado a sus instalaciones, reforzar
la vigilancia y seguridad de ella, ademas del ahorro de energia que se requiere
conseguir. Comprendiendo la necesidad de aplicar la domética en la entidad
se desarrolla la siguiente interrogante: ¢ Cémo desarrollar un asistente virtual
controlado por voz para el mejoramiento de la seguridad fisica bancaria? La
pregunta de investigacion se responde a través de una fase de prueba de
gestion de calidad (QA) al Asistente llamado Axel, para asi de esta formay a
través de la métrica de Likert se pueda responder y conocer el alcance y tiempo
de respuesta del propio Agente, creado bajo la Plataforma de DialogFlow que
ayuda al Procesamiento Natural del Lenguaje que trabaja por medio de
Internet of Things (loT) gracias a la programacion con Python en el computador
reducido llamado Raspberry Pi. Los resultados obtenidos muestran que Axel
responde a los comandos dictados por voz con un 275% de aciertos superando
los errores al percibir las tareas a realizar con unos 125% ocasionados por
mala pronunciacion en comandos con palabras de fonética parecidas.
Teniendo esto en cuenta, se recomienda al Banco de Bogota Internacional
sede Miami, que al momento de escoger a la persona encargada de interactuar
con Axel, espere la respectiva conexion del Asistente para que pueda
pronunciar de forma correcta los comandos dictados por voz.

Palabras claves: Asistente, Automatizado, Bancario, Comandos, Control,

DialogFlow, Domética, Interfaz conversacional, Internet of Things,
Procesamiento Natural del Lenguaje, Python, QA, Raspberry Pi, Tecnologia.
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ABSTRACT

Over time, technology has advanced in unimaginable amounts to the point that
today there are smart companies. The objective of this study seeks to develop
a Voice-controlled Virtual Assistant that facilitates internal processes, namely,
to apply the automation of the company to achieve better controlled access to
its facilities, reinforce its surveillance and security, in addition to saving money.
energy that needs to be obtained. Understanding the need to apply home
automation in the entity, the following question arises: How to develop a voice-
controlled virtual assistant to improve bank physical security? The research
guestion is answered through a quality assurance (QA) test phase to the
Assistant called Axel, so in this way and through the Likert metric you can
answer and know the scope and response time of your own Agent, created
under the DialogFlow Platform that helps the Natural Language Processing that
works through the Internet of Things (IoT) thanks to Python programming in the
reduced computer called Raspberry Pi. The results obtained show that Axel
responds to the commands dictated by voice with a 275% success rate,
surpassing the errors when perceiving the tasks to be carried out with a 125%
caused by mispronunciation in commands with similar phonetic words. Bearing
this in mind, it is recommended to the Banking of Bogota International, located
in Miami, that when choosing the person in charge of interacting with Axel, wait
for the respective connection of the Assistant so that he can correctly
pronounce the commands dictated by voice.

Keywords: Assistant, Automated, Banking, Commands, Control, DialogFlow,

Domotics, Conversational Interface, Internet of Things, Natural Language
Processing, Python, QA, Raspberry Pi, Technology.
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CAPITULO |

EL PROBLEMA

Planteamiento del problema.

En el mundo actual observamos que la utilizacion de los asistentes de
voz ha ido incrementando cada vez mas en numero, variedad, funcionalidad y
visibilidad en los ultimos afios. Estos asistentes virtuales forman parte del dia
a dia de los miles usuarios a nivel mundial, ya que muchas de las busquedas
realizadas son por medio de la voz especialmente aquellas que buscan
resolver las dudas de los usuarios y realizar tareas basicas. La busqueda por
voz y los altavoces inteligentes, son una tecnologia que permite a los
usuarios realizar una exploracion en internet, formulando una pregunta
verbalmente, esto se realiza a través de un Smartphone, un dispositivo
inteligente o un ordenador. Los asistentes mas distinguidos a nivel mundial que
podemos apreciar son el asistente Alexa perteneciente a la compafia de

Amazon, Google Assistant de Google y Siri siendo este elaborado por Apple.

Cabe recalcar que estos asistentes de voz son una innovacion muy
reciente, el primero en ser presentado fue por la empresa SRI Venture Group
en el afio 2007 siendo posteriormente llamado Siri comprado por la empresa
de Apple en el afio 2011, para ser implementado en sus dispositivos moviles
con el iPhone 4S siendo este el mas mediatico, unos meses mas tarde fue
Google el que se sumo a los asistentes de voz inteligentes presentado por
Google Now en el ano 2012, el cual utilizd el lenguaje natural para las

busquedas por voz aunque sin embargo este no participaba en
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conversaciones bidireccionales, por esta razon en el ano 2016 esta empresa
presentd Google Assistant como parte de Google Allo el afio siguiente en el
2017 Google afirmo estar trabajando en un asistente de voz inteligente para

reproducir respuestas visuales.

Continuando con el orden de ideas, Alexa llegdé en el afo 2014 por
primera vez en Estados Unidos con altavoces inteligentes de Amazon Echo,
en Espafa y en espafiol llego a finales del 2018 teniendo unas de las formas
mas naturales de interactuar con un sistema de inteligencia artificial, este es
uno de los mas completos de todo el mercado de asistentes de voz. Existen
otros dos asistentes de voz los cuales son: Cortana de Microsoft el cual se
incluye en Windows 10 para PC y en las versiones de Windows 10 Windows
Phone 8.1 para mdviles, el lanzamiento de su data fue en el afio 2014 y por
ultimo encontramos a Bixie siendo el mas joven de los asistentes de voz
perteneciente a Samsung el cual fue lanzado en el afio 2017 este asistente
promete ser tan eficiente como lo son actualmente Alexa y Google los cuales

son lo de mayor demanda en el mercado.

Por consiguiente estos asistentes cumplen con la funcionalidad de lo
gue hoy en dia es llamado domotica, el cual es un conjunto de tecnologias
aplicadas al control y la automatizacion inteligente ya sea de una vivienda o
lugar de trabajo, las cuales permiten una gestién eficiente del uso de la energia,
seguridad y confort ademas de comunicacién entre el usuario y sistema. Este
sistema domoético es capaz de recoger informacion proveniente de unos
sensores, procesar y emitir una respuesta automatica. La domética permite dar

respuesta a los requerimientos que plantean estos cambios
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sociales y las nuevas tendencias de nuestra forma de vida, puesto que ella
permite el control de manera centralizada de todos los aparatos que conforman

la instalacion.

Hoy en dia en muchos hogares y empresas estan optando a la
utilizacién de la domatica a nivel mundial puesto que los beneficios de estos
son mayores a sus desventajas ademas de ser una forma innovadora la cual
brinda una mayor agilidad a actividades que llegan a consumir cierta cantidad
de tiempo considerable dando por resultado un mejoramiento en la calidad de
vida o servicio que se esta prestando. A nivel empresarial la domdtica la vemos
aplicada en la automatizacion de sensores de iluminacion y presencia, en los
controles de acceso, sensores y actuadores de climatizacion, motorizacién de
ventanas, controles de seguridad y cAmaras de video vigilancia, estas son
algunas de las areas mas comunes que se han observado que aplican la

tecnologia de la domética para asi generar un ahorro de tiempo y dinero.

Por lo tanto con la domdética en las empresas se busca crear unas
empresas inteligentes indiferentemente sea el rango en que esta trabaje ya
gue en efecto se busca el resultado de tener oficinas completamente
automatizadas para que sus recursos sean aprovechados al maximo y asi
evitar derroches. En América Latina el domotizar se ha convertido en el norte
de muchos locales los cuales buscan integrar la estética de la arquitectura con
la construccion de dispositivos que mejoren su eficiencia a un precio asequible.

En un reportaje especial publicado en el Blog de la empresa ACR
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Latinoamérica se evidencia el incremento en la penetracion, consumo y la
produccién de sistemas de domoética en paises como México, Chile y

Colombia.

De manera similar a nivel nacional en Colombia la implementacion de
estos servicios de domoética son muy utilizados por las empresas ya que como
minimo presentan sensores de ingreso, video vigilancia, controles de
iluminacioén, acceso y temperatura. EI comun de las empresas nacionales se
muestra hoy muy interesadas en adoptar estos sistemas porque al haber
automatizacion, la interaccion de los usuarios es mas personalizada. Por
consiguiente en el pais ha habido un incremento de empresas que se
especializan en la instalacion de estos servicios ya sea a hogares o edificios

empresariales.

Por todo lo anteriormente expuesto se da a conocer la problematica
existente que viene presentando el Banco de Bogota Internacional el cual su
mayor problema es el control interno de seguridad o su control de acceso a sus
instalaciones, ya que es llevado actualmente mediante carnets que estan
siendo adulterados haciendo que personas no calificadas o en su defecto no
pertenecientes a la entidad tengan acceso a la informacién de su data, ademas
gue en el sector de vigilancia se les realiza muy complicado los cuidados de la
instalacién como el estar al pendiente de que si en algun lugar quedaron las
luces encendidas causando un gasto innecesario de energia eléctrica y

conllevando a un mayor gasto monetario en servicios, aunado a
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esto se quiere controlar de una manera mas efectiva el correcto cierre de sus

puertas para la vigilancia y el sector de seguridad.

Por tal motivo se propone la creacion de un Asistente virtual controlado
por voz para la soluciébn a su problematica, el cual tendra el objetivo de
domotizar los servicios. Este asistente serd un propio agente de voz con el
asistente virtual de voz de Google (Google Assistant) a través de una
plataforma conversacional con el fin de ser capaz de interactuar con
dispositivos fisicos conectados a una Raspberry Pi, la data generada sera
almacenada en una base de datos en tiempo real, donde a su vez establecera
comandos claves para poder manipularlo, todo esto dentro del marco del
internet de las cosas. La entidad al lograr su correcto funcionamiento obtendria

los beneficios que anteriormente fueron planteados.
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Formulacion del problema.

Comprendiendo la necesidad de aplicar la domotica en la entidad para
Su mejoramiento se parte del siguiente cuestionamiento para iniciar el trabajo

de investigacion:

Problema General.

¢Como desarrollar un asistente virtual controlado por voz para el

mejoramiento de la seguridad fisica bancaria?

Problemas especificos.

e (Cudles requerimientos son necesarios para la elaboracion del
asistente controlado por voz?

e Cbmo disefiar el asistente controlado por voz a través de los comandos
a utilizar?

e ;COmo se ha de aplicar el asistente controlado por voz en las

instalaciones del Banco de Bogota Internacional?

Para dar respuesta a estas interrogantes se formulan los siguientes

objetivos.
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Objetivos de la investigacion
Objetivo general.

e Proponer un asistente virtual controlado por voz para la seguridad

interna bancaria.
Objetivos especificos

e Analizar los requerimientos para el disefio de un asistente controlado

por voz.

e Disefar el asistente virtual controlado por voz para sus comandos
aplicables en la seguridad fisica bancaria.

e Aplicar el correcto funcionamiento del asistente en las instalaciones del

Banco de Bogotéa Internacional.
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Justificacion.

El objeto de estudio que en cuestion es la aplicacion de un asistente de
voz se estudia para poder realizar un avance tecnologico en las instalaciones
bancarias, el cual busca aplicar la domotizacion de la empresa para lograr en
ella un mejor acceso controlado a sus instalaciones, reforzar la vigilancia y
seguridad de ella, ademas del ahorro de energia que se quiere conseguir. La
investigacion para quedar justificada en su parte teorica es para poder
evidenciar los beneficios que traeria si se logra el correcto funcionamiento del
asistente, por otra parte en la practica de este proyecto se justifica de tal
manera en que en su importancia radica en la calidad de la seguridad que se
brindara ademas de la actualizacion de su sistema de manejo actual en el

control de acceso.

Asimismo en el ambito social el beneficio que se obtendra es la mejoria
en su seguridad tanto del personal como de la data o la informacion que maneja
la entidad bancaria de sus usuarios. Metodolégicamente esta investigacion
marca un precedente tanto en la institucion bancaria como en la Universidad
logrando asi que en futuro se logre buscar un mejoramiento del servicio a
prestar o simplemente la incorporacion de nuevos sectores para automatizar

con la ayuda del asistente.
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Delimitacién.

La investigacion que se orienta al disefio de un asistente virtual por voz
para el control interno de la banca se da en el Banco de Bogota Internacional
en la sucursal 701 Brickell Ave STE 1450, Miami, FL 33131, Estados Unidos,
en el periodo comprendido entre el afio 2021 al 2022, el cual se ubica en la
linea de investigacion Tecnologia en Innovacion para el desarrollo Local, de la
Facultad de Ingenieria de la Universidad Valle del Momboy. Desarrollado
mediante la plataforma del Asistente de Google, Actions Google y la Plataforma
de Asistente virtual que trae Google Assistant, ademas de usar plataforma
conversacional de DialogFlow y un ordenador de placa reducida como lo es la

Raspberry Pi.

Limitaciones

De acuerdo a los resultados obtenidos basados en las pruebas se

conocieron las siguientes limitaciones del proyecto:

1. Es necesario contar con una buena conexion a internet.
2. Puede existir una pequeia dependencia a los espacios condicionados
a silencio.
El tener que someterse a la buena pronunciacion de los comandos para evitar
que el aplicativo confunda algunas palabras, sin embargo esta limitacion es de

momento.
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CAPITULO Il
MARCO TEORICO
Antecedentes

La revision de estudios investigativos previos, se refiere a los estudios
realizados en los ultimos cinco afios, en el &mbito internacional y nacional. Para
sustentar las variables del estudio se realizdé una revision de varias fuentes
bibliograficas y se descubri6 que los siguientes estudios guardan cierta relacion

con algunos de los aspectos planteados:

Herrera, D (2020) desarroll6 el proyecto titulado “Disefio e
Implementacion de un Prototipo de Seguridad para Control Domético Basado
en |OT Bajo Ambientes de Dispositivos Méviles con Android” para optar al titulo
de Ingeniero en Sistemas Informaticos y de Computacion en la Escuela
Politécnica Nacional en Ecuador. Este trabajo tuvo como objetivo general el
disefiar e implementar un prototipo de seguridad de bajo costo para control
domdtico basado en 10T haciendo uso de un aplicativo movil desarrollado para
la plataforma movil Android, en cuyo planteamiento describe que hoy en dia se
busca una mayor seguridad en los hogares ademas de la forma tradicional que
son puertas, ventanas y rejas, debido al gran periodo de tiempo que suelen

estar desalojadas las viviendas, por ello propuso el uso de la domética.
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En este trabajo se aplicé la metodologia de los proyectos factibles lo
cuales involucran una serie de fases, entre las cuales se encuentran, el
diagndstico, la fundamentacién tedrica de la investigacion, un conjunto de
actividades y recursos, ademas de un analisis sobre la factibilidad y evaluacion
del proceso como de los resultados, para la elaboracion de la propuesta.
Dando como resultado que el prototipo de seguridad para control domotico
opera de manera adecuada tanto a nivel de hardware como software,
generando una interaccién en tiempo real de manera efectiva, con retardos de

respuesta y ejecucion relativamente bajos.

Por consiguiente su conclusion fue que el empleo de estas tecnologias
vanguardistas mejora la calidad de vida ademas de generar altas prestaciones,
ser innovador y econdmico. El presente estudio es muy significativo para la
investigacion, por cuanto resalta la importancia de la aplicacion de la domoética,
asi como el software, hardware y la Raspeberry Pi aplicados para realizar esta
investigacion, ademas de los conocimientos necesarios para el desarrollo de

una solucion viable al problema planteado.

Asi mismo Lopez (2020), presenta el trabajo titulado “Disefio de un
Sistema Domdético de Forma Inalambrica y Manejable para el Ahorro de
Energia de una Vivienda Unifamiliar mediante un Servidor Web con una
Raspeberry Pi” en la Universidad Nacional Del Altiplano De Puno en Peru,
donde se expuso como objetivo el construir y realizar el montaje de las
instalaciones domaticas con la Raspberry pi para el control de luminarias de la

vivienda de forma inalambrica para el ahorro de energia de la vivienda.
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El proyecto se realizé bajo una metodologia aplicada que segun él autor
expresa es debido a que se estéd consiguiendo una estrategia para el ahorro

de energia con una instalacion domética en una vivienda.

En el proyecto se expone la necesidad de cubrir el gasto innecesario
de energia eléctrica mediante la luminaria de la vivienda, el cual hace que el
gasto por servicio eléctrico sea de un alto costo, por tal motivo se crea un
sistema domotico implementando una Raspeberry Pi, un placa Boarol, una
memoria SD, conductores, leds, relés, interruptores, luminaria, Transistor
2N3904 y un médem para la conexion a internet. Al ser puesto en practica
arroja que el sistema domotico se puede controlar desde cualquier dispositivo
como un Smartphone, Tablet, computadora que estén conectados en una
sefal de internet y tengan un buscador como Google Chrome, Brave, Firefox

y entre otros.

No obstante también se demostrd la reduccion de consumo de energia,
dando como conclusién que la instalacion domatica se puede manejar desde
cualquier dispositivo con un solo clic a la pantalla como anteriormente fue
expresado. También se trae a colacion que la investigacién anteriormente
descrita tiene una alta similitud con el presente estudio por estar enfocada en
la domdtica, al ejecutar los procesos de forma automatizada de manera rapida
y eficiente, garantizando confiabilidad y representando los resultados un

importante aporte a la investigacion.

En el mismo orden de ideas cabe destacar la investigacion de Ortiz, J

(2019), que realizé un proyecto denominado “Sistema Domaético Basado en la
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plataforma Raspeberry Pi y Comunicaciones Inalambricas Controlado
mediante Ordenes de Voz en un Dispositivo Android” en la Universidad
Tecnologica De Mixteca en México. El cual tuvo como objetivo el disefar e
implementar un sistema domotico controlado inalambricamente mediante
ordenes de voz desde un dispositivo mévil android, aplicando este proyecto a

una metodologia de desarrollo.

Se propuso un sistema basado en una aplicacion para dispositivo movil
con sistema operativo android y un sistema de control en una tarjeta de
desarrollo Raspeberry Pi, este sistema tuvo una aplicacién instalada en un
dispositivo movil, que recibe oOrdenes de voz del usuario y las decodifica
usando un vocabulario limitado que no requiere una conexion a internet. El
dispositivo envia la informacion codificada mediante Wi-Fi a un sistema de
control, implementando una tarjeta de desarrollo Raspeberry Pi, para
finalmente dicho control ejecute las 6rdenes del usuario a través de los

actuadores correspondientes.

Por consiguiente se obtuvo el resultado de un sistema funcional, el cual
puede ser usado por personas con movilidad corporal restringida y que no
pueden utilizar sistemas dométicos tradicionales, en conclusion se expresa
gue se cumplieron los objetivos de dicho proyecto. Dicho proyecto es de suma
importancia a la presente investigacién, porque constituye un aporte teérico
sustancial, donde se profundizan las fases de la metodologia, que conllevan a
la formulacién de lineamientos y normas de funcionamiento. Por lo tanto, los

planteamientos establecidos en las investigaciones aportan
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apoyo en el marco tedrico o posible fuente bibliografica en el desarrollo de la

presente investigacion.

De igual manera, se toma en cuenta, el trabajo de investigacion
perteneciente a Blanco, Quijada y Viera (2018), que presentaron el trabajo
denominado “Sistema Domatico para Control de Temperatura e lluminacion
de un Apartamento para Lesionados Medulares (Parapléjicos)” en la
Universidad Catodlica Andrés Bello (UCAB). El siguiente bas6 su metodologia
como proyecto factible, por lo cual consistié en elaborar una propuesta viable

gue atendiera a las necesidades de la institucion.

Por ende se propuso un disefio de software y hardware para el control
de la iluminacion y la temperatura para una vivienda para lesionados
medulares (parapléjicos). Este sistema de automatizacién estuvo constituido
principalmente por una placa de desarrollo disefiada por Arduino e Intel
conocida como Arduino Intel Galileo, cuya funcion en ese sistema es de actuar
como servidor e interactuar con los dispositivos que conforman el sistema
domdtico y una aplicacién para dispositivos moviles con sistema operativo
Android con la cual el usuario podra monitorear y controlar el sistema. Con el
desarrollo de este proyecto buscaron mejorar la calidad de vida de los

lesionados medulares en sus hogares.

Para conocer sobre sus necesidades implementaron una encuesta a
pacientes del Centro Nacional de Rehabilitacion Dr. Alejandro Rhode con la

gue se logro obtener dicha informacion para el desarrollo del trabajo. Este
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prototipo se comunica a través de una red WiFi con la aplicacion Android, la
cual proporciona una interfaz sencilla. Como método para la evaluacion del
impacto del sistema se aplicé una encuesta a los pacientes del mismo centro
de rehabilitacion, para que ellos mismos interactdan con el sistema y ofrecieran
su opinion sobre el funcionamiento y expectativas que presento el proyecto
para ellos, en el cual quedé demostrado su efectividad y el contentamiento de

los pacientes.

Se dio a conocer como conclusion que los sistemas domdticos les
permiten a los usuarios gestionar dispositivos cotidianos del hogar mediante la
integracion de diferentes tecnologias que les permitan mejorar su calidad de
vida. Esta investigacion sirvié para revisar los conceptos teéricos utilizados,
ademas de resaltar la importancia de llevar un sistema convencional a uno

automatizado.

Por otra parte encontramos a Goddeliet (2018) con el proyecto titulado
“Desarrollo de un Prototipo de Sistema de Seguridad Domdtica Basado en la
Plataforma de Hardware Libre Arduino para Vivienda Tipo Estudio” para el
Instituto Universitario Politécnico “Santiago Marifio” Extension Maturin. El
objetivo principal de este Trabajo de Grado fue Disefiar un Prototipo de
Sistema de Seguridad Domético basado en la plataforma de hardware libre
Arduino para una vivienda de tipo estudio, esta investigacion se desarrollé bajo

la modalidad de proyecto factible orientado a una investigacion documental.
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Dicha investigacion se realizo para el desarrollo de una alternativa en la
seguridad basada en la prevencion y supervision del hogar, y que sirve como
base para la busqueda de soluciones tecnoldgicas a partir de plataformas de
libre acceso y desarrollo, ademas de brindar un gran aporte para la comunidad
estudiantil. En el cual se realiz6 un estudio de las variables a controlar,
sensores y actuadores necesarios, y la comunicaciéon de todos ellos con el
sistema. Dando como resultado la factibilidad de la instalacion de un sistema
domdético para la seguridad de una vivienda. Por consiguiente esta
investigacion nos sustenta un aporte al marco de referencia como teorico
puesto que guarda una relacion en la funcion a desarrollar en el proyecto en

Curso.

Asi mismo Pimentel (2016) planted6 el proyecto titulado “Disefio de la
Ingenieria de Detalle de un Sistema Inmaético para el Edificio Administrativo en
la Sede de PDVSA Agricola S.A en el Estado Lara” el cual fue expuesto en la
Universidad Central de Venezuela. En el se describe el disefio de la Ingenieria
de Detalle de un Sistema Inmético para el Edificio Administrativo de la Sede de
PDVSA Agricola en el Estado Lara. Recientemente se ha desarrollado la
Ingenieria Basica para dicha edificacion y con esta investigacion se profundiza
en el tema de la inmotica, se identifican los posibles equipos a utilizar para
cubrir la necesidad planteada en la Ingenieria Basica y se establecen las
ubicaciones de estos en el inmueble, con el fin de adelantar conocimientos en

un tema que aumenta su desarrollo cada vez mas en este pais.
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También se analizaron temas relacionados como la gestion de la
inmatica en la actualidad, las caracteristicas principales de estos sistemas, las
principales tecnologias para edificios inteligentes, las aplicaciones para el
protocolo KNX, los elementos fundamentales que conforman un sistema de
inmatica con este protocolo, y los tipos de equipos asociados a estos sistemas,
finalmente se muestra el disefio obtenido luego de realizada la investigacion y
concluyendo que la inmética integra el control y supervision de los elementos
existentes en la vivienda, relacionandolos mediante un sistema centralizado o
distribuido. El cual fue desarrollado bajo la metodologia de estudio documental
y ademas de guardar relacion con el presente por cuanto hace aportes

tedricos.
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Bases Tedricas

Las bases teoricas comprenden el conjunto de conceptos vy
proposiciones, las cuales proporcionan el soporte a la investigacion. Dentro de
este marco, inicialmente se hace una revision de estudios investigativos
previos; es decir, trabajos publicados, con la finalidad de conocer lo que se ha
investigado sobre la problematica en otros contextos y en otras circunstancias.
Posteriormente, se presenta el conjunto de teorias, las cuales le proporcionan

el basamento tedrico al presente trabajo de grado.
Domotica

Segun Huidobro (2004) la domatica “es un término que se emplea para
denominar la parte de la tecnologia, que integra el control y supervision de los
elementos existentes en un edificio de oficinas o en uno de viviendas o
simplemente en cualquier hogar”. Tomando en cuenta esta opinion se pude
exponer que es un sistema capaz de automatizar la gestién de la tecnologia

en un hogar u oficina.
Inmética

Segun La Asociacion Espafiola de Domotica, CEDOM, ofrece la
siguiente definicion: “La domatica aplicada a edificios no destinados a vivienda,
es decir oficinas, hoteles, centros comerciales, de formacion, hospitales y
terciario, se denomina, inmotica”. Por otra parte se puede decir que la inmatica
es la domoética aplicada a edificios que no estan destinados a viviendas, la cual

consiste en aplicar la tecnologia utilizada en domética a
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cualquier edificio en general, orientdndola a las necesidades propias de los

usuarios de ese edificio.

Sistema Domético

Huidobro (2004) expresa que un sistema domético “es el que consta de
una red de comunicaciones que permite las interacciones de una serie de
equipos a fin de obtener informacion sobre el entorno doméstico y en base a
esta se realizan determinadas acciones”. Como el mismo concepto lo indica es

la correlacién de componentes que se encuentran en una infraestructura.

Caracteristicas de un Sistema Domatico

Las caracteristicas con las que debe cumplir un sistema de
automatizacion en un edificio inteligente segun La Asociacion Espafiola de

Domaética CEDOM son las siguientes:

e Simple y facil de utilizar. La interfaz con el usuario debe ser muy
simple e interactiva para permitir un aumento de confort. Por ejemplo,
control remoto de la iluminacion por medio de un dispositivo movil.

e Flexible: “El sistema debe permitir ampliaciones y modificaciones a un
bajo costo”.

e Modular: “Para evitar que el sistema sea afectado al fallar solo un
elemento, éste debe ser modular”.

e Integral: “El sistema debe permitir el intercambio de informacion y la

comunicacion entre las diferentes areas de gestion del edificio”.
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Estas caracteristicas son las que resaltan a estos sistemas, ya que
estan pensados para satisfacer las necesidades de los usuarios al mismo
tiempo que cumple con sus objetivos como la gestién de energia. Sin duda
alguna, el usuario querra que el sistema sea sencillo de manejar, casi intuitivo,
y que se le puedan agregar mas funcionalidades a medida que se acostumbre

al mismo.

Funciones de la Domatica

Huidobro (2004) describe cuatro funciones principales que son:

e Control remoto desde dentro de la vivienda: que se da a través un
esquema de comunicacién con los distintos equipos (mando a distancia,
bus de comunicacién, etc.). el cual reduce la necesidad de moverse
dentro de la vivienda.

e Control remoto desde fuera de la vivienda: presupone un cambio en
los horarios en los que se realizan las tareas domésticas (por ejemplo:
la posibilidad de que el usuario pueda activar la cocina, la lavadora o la
calefaccion desde el exterior de su vivienda), y como consecuencia
permite al usuario un mejor aprovechamiento de su tiempo.

e Programabilidad: que facilita que los sistemas de la vivienda se
puedan programar, ya sea para que realicen ciertas funciones con solo
tocar un botén o que las lleven a cabo en funcion de otras condiciones
del entorno (hora, temperatura interior o exterior, luz solar, etc.) produce

un aumento del confort y un ahorro de tiempo.

32



e Acceso a servicios externos: como son los servicios de acceso a
Internet, teleasistencia, etc. Para ciertos colectivos estos servicios

pueden ser de gran utilidad ya que producen un ahorro de tiempo.

Gestion de la domatica

También Huidobro (2004) indica que la domdética se encarga de
gestionar principalmente los siguientes cuatro aspectos del hogar, a través de
las distintas redes de comunicaciones que se pueden formar: de datos, de

control y multimedia, que pueden estar enlazadas con redes externas.

e Energia: En este campo, la domoética se encarga de gestionar el
consumo de energia eléctrica, mediante temporizadores, relojes
programadores, termostatos, etc.

e Confort: La domdtica nos proporciona una serie de comodidades, como
pueden ser el control automético de los servicios de calefaccion, agua
caliente, refrigeracion, lluminacion y la gestion de elementos como
accesos a la vivienda o el garaje, activacion de persianas, toldos,
ventanas, riego automatico, etc.

e Seguridad: Se incluyen tres areas que por lo general requieren de
sistemas distintos, como lo es la seguridad en los bienes, a través de
alarmas, detectores o simuladores de presencia, entre otros. La
seguridad a las personas, con tele-asistencia 0 mensajes de seguridad
por ejemplo y control de incidentes y averias, pudiendo detectar fallos
en los sistemas del hogar como una fuga de gas o agua, incendios y

7

mas.
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e Comunicaciones: Facilita el intercambio de informacion entre el
usuario y el sistema, por ejemplo enviar notificaciones al celular de
cuando una alarma se active, monitorear y acceder al sistema desde

internet y mucho mas.

Elementos basicos de un sistema domatico

Huidobro (2004) nos comenta que un sistema domotico se compone
basicamente de los siguientes de elementos: dispositivo de entrada, sensor,

control remoto, teclado o cualquier dispositivo que envie informacién al nodo.

e Sensores: componentes capaces de detectar una magnitud que puede
ser fisica o quimica y son los que capacitan al sistema para detectar todo
tipo de informacién como presencia, humedad, gases, entre otros.

e Actuadores: Son aquellos dispositivos que al recibir una sefial eléctrica
pueden producir una accion, por ejemplo motores abran o cierren la puerta
del garaje.

e Interfaces: Algunas veces la sefial entre los elementos de control y los
actuadores no son compatibles, por lo que requieren de una interfaz entre
ellas. Como ejemplo, las etapas de conmutacion de los transistores
utilizados como interruptores en los circuitos electronicos.

e Infraestructura: Es la manera en que se lleva la informacion de los
sensores al sistema de control y de este a los actuadores.

e Unidad de control: Recibe la informacion de los sensores a través de

la infraestructura y envia la sefial de activacion a los actuadores.

Ademas, es la comunicacion del usuario con el sistema; algunas unidades
de control comunes son tableros con pantallas tactiles para acceder y

34



controlar todo el sistema. La unidad de control puede ser una sola, puede
ser una sola, que concentre toda la informacion de sensores y se
comunique directamente con los actuadores, o puede que existan varios
elementos de control con sus sensores y actuadores, y se comuniquen
entre ellos formando al sistema.

e Software de gobierno: Software que controla todo el hardware del
sistema y se comunica con él, anteriormente se utilizaba el lenguaje de
programacion C para desarrollar este software, pero en la actualidad se
utilizan lenguajes como Java.

e Nodo: Las unidades del sistema capaces de recibir informacion y
procesarla, y en caso de aplicarse, comunicarla a otras unidades dentro
del sistema. Se pueden considerar a los nodos como una caja que incluira
a las unidades de control, que implican a su vez un software de gobierno,

y las interfaces para que los actuadores puedan acoplarse a ellas.

Python

Segun Lopez (2017, p.149) describe a Python como “lenguaje sencillo
y muy intuitivo, muy popular, por lo que existe mucha documentacion y potente.
Es un lenguaje de programacion serio, usado en entornos profesionales.

Ademas, es desarrollado bajo una licencia de codigo abierto”.
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Por ello Python, aunque no es el Unico, es el lenguaje mas estandar elegido

para la Raspberry Pi, el cual sera el predilecto para el proyecto a desarrollar.
SSH

Para Souza (2020) el SSH “es un protocolo que garantiza que tanto el
cliente como el servidor remoto intercambien informaciones de manera segura
y dinamica.” El proceso es capaz de encriptar los archivos enviados al
directorio del servidor, garantizando que las alteraciones y el envio de datos

sean realizados de la mejor forma.

VNC

Segun un autor Anénimo (2020) describe que el VNC “es un software
de cédigo libre de tipo cliente servidor que permite ver la pantalla del ordenador
servidor y controlarlo en uno o varios ordenadores clientes sin importar que

sistema operativo pueda ejecutar el cliente o el servidor”.
DLR

En informética y telecomunicacion, un protocolo de comunicaciones es
un conjunto de reglas y normas que permiten que dos o mas entidades de un
sistema de comunicacion se comuniquen entre ellos para transmitir
informacion por medio de cualquier tipo de variacion de una magnitud fisica.
Se trata de las reglas o el estandar que define la sintaxis, semantica y
sincronizacion de la comunicacion, asi como posibles métodos de
recuperacion de errores. Los protocolos pueden ser implementados por

hardware, software, o0 una combinacion de ambos. Resumiendo, el protocolo
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DLR define los marcos y comportamientos asociados a un grupo de

dispositivos en una red de control en anillo DLR.

Firebase

Giraldo (2019) nos indica que una firebase “Es una plataforma digital
gue se utiliza para facilitar el desarrollo de aplicaciones web o moviles de una
forma efectiva, rapida y sencilla, la cual es utilizada por sus diversas

funciones”.

Firebase SDK

Los SDK de Firebase Admin contienen bibliotecas cliente de
Google Cloud para Cloud Firestore y también bibliotecas cliente y SDK para
muchas otras funciones de Firebase. Estos admiten el acceso a
Cloud Firestore en Java, Python, Node.js y Go.

SDK

Segun un autor anonimo el SDK “es un conjunto de herramientas que
ayudan a desarrollar aplicaciones para hardware o software especificos o en
un lenguaje de programacion concretos”. En algunos lenguajes interpretados,

el SDK puede ser idéntico al sistema en tiempo de ejecucién.”

WebHook

Es una retrollamada HTTP, una solicitud HTTP POST que interviene
cuando ocurre algo (una notificacion de evento a traves de HTTP POST).
Los webhooks se utilizan para las notificaciones en tiempo real, por lo que el

sistema puede actualizarse cuando se produce el evento.
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Hardware

El hardware hace referencia a todos los componentes materiales y
fisicos de un dispositivo, es decir, aquellos que se pueden ver y
tocar. El monitor, el raton, la CPU, el teclado o la memoria RAM son algunos
ejemplos de aquellas partes que, en su conjunto, forman el hardware. Este
término tiene su origen etimoldgico en el inglés, donde “hard” significa “duro” y

“‘ware”, “cosas”, por lo que se podria definir incluso como “las partes duras de

una computadora”.

Sistema operativo Raspbian

Segun Lopez (2017) El sistema operativo Raspbian “es una version de
Linux basada en Debian y especialmente desarrollada para Raspberry”. Este
sistema operativo viene preinstalado con software educativo para
programacion y uso general, con cliente de correo electrénico, navegador web

e incluso la suite de ofiméatica Libre Office.

10T

Donal (2015) nos expresa que el "Internet de las cosas" (IoT) es una
frase que Kevin Ashton utilizé por primera vez en 1999 mientras trabajaba en
el Media Center del MIT. Queria presentar el concepto de computadoras y
maguinas con sensores, que se conectan a Internet para informar el estado y
aceptar comandos de control. Para lograr ser un poco mas precisos el IOT es
un concepto que se refiere a una interconexion digital de objetos cotidianos

con internet.
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Raspeberry Pi

Lopez (2017, p. 63) nos comenta que Raspberry Pi es un ordenador de
placa reducida o (placa unica) (SBC — Single Board Computer) de bajo costo,
desarrollado en Reino Unido por la Fundacién Raspberry Pi, con el objetivo de

estimular la ensefianza de ciencias de la computacion en las escuelas.
Asistente virtual

Segun Alvarez (2019) indica que “Hoy en dia, entendemos por asistente
virtual a aquel sistema que nos ofrece soluciones a un problema a través de la
voz” de una forma mas clara un asistente virtual es un agente de software que
ayuda a usuarios de sistemas computacionales, automatizando y realizando

tareas con la minima interaccion hombre-méaquina.
Asistente de voz

Un asistente de voz o asistente digital (o asistente virtual) es un
software que te permitira interactuar con él mediante comandos de voz para
gue te ayude con diversas tareas. Todo lo anteriormente expuesto fue por la

pagina (https://www.atinternet.com/es/glosario/asistente-de-

voz/#:~:text=Un%20asistente%20de%20v0z%2C%20tambi%C3%A9n,de%20

v0z%20en%20lenguaje%20natural.)

Asistente de Google

El Asistente de Google es un asistente virtual desarrollado con

Inteligencia artificial por Google que esta disponible principalmente en

dispositivos méviles y domésticos inteligentes. A diferencia de Google Now,

el Asistente de Google puede participar en conversaciones bidireccionales.
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Texto extraido de (https://es.wikipedia.org/wiki/Asistente _de Google) por ello

sera el asistente predilecto para el desarrollo de la investigacién en curso
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Bases Legales

Las bases legales de esta investigacion se encuentran representadas,
en primer lugar, en la Constitucion Politica de Colombia (1991), en donde se
destaca la ley N° 356 de 19994 la cual se expide el Estado de Vigilancia y
Seguridad Privada, en su art n°® 2 manifiesta lo siguiente: “Servicios de
Vigilancia y Seguridad Privada. Para efectos del presente Decreto,
entiéndase por servicios de vigilancia y seguridad privada, las actividades de
gue en forma remunerada o en beneficio de una organizacién publica o
privada, desarrollan las personas naturales o juridicas, tendientes a prevenir o
detener perturbaciones a la seguridad y tranquilidad individual en lo
relacionado con la vida y los bienes propios o de terceros y la fabricacion,
instalacién, comercializaciéon y utilizacibn de equipos para vigilancia y

seguridad privada, blindajes y transporte con este mismo fin.”

Igualmente se destaca el art n° 5 que resalta: “Medios para la
prestacion de los servicios de vigilanciay seguridad privada. Los servicios
de vigilancia y seguridad privada sélo podran utilizar para el desarrollo de sus
actividades aquellas armas de fuego, recursos humanos, animales,
tecnolégicos o materiales, vehiculos e instalaciones fisicas, y o cualquier otro

medio autorizado por la Superintendencia de Vigilancia y Seguridad Privada.”

En los articulos anteriormente expuestos son de relevancia para la
investigacion puesto que hablan de la utilizacion de equipos tecnoldgicos que

beneficien la seguridad de la entidad, por lo tanto queda en relacién con el
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proyecto al ser el asistente controlado por voz un factor que beneficia a la
seguridad de la entendida bancaria teniendo asi un mejor control de su
seguridad fisica.

Por otra parte se destaca la ley N° 1581 de 2012 que tiene como titulo
proteccion de datos personales, basandonos en el art n°4 seccidn g sita lo
siguiente “Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
presente ley, se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o0 acceso no autorizado o
fraudulento”. Por consiguiente el estatuto nos indica que los datos que
contiene la banca tienen que ser resguardados por ello se emplea el asistente

para su control de seguridad.
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Operacionalizacion de la variable

Objetivo General: Proponer un asistente virtual controlado por voz para el control interno

bancario
Objetivos especificos Variable Dimensiones Indicadores
- Sensores
- Actuadores

Analizar los requerimientos
para el disefio de un asistente

controlado por voz.

Innovacion

tecnoldgica

para controles
Disefiar el asistente virtual
internos en
controlado por voz para sus
las
comandos aplicables en la
instalaciones
seguridad fisica bancaria.
del banco.

Aplicar el correcto
funcionamiento del asistente en
las instalaciones del Banco de

Bogota Internacional.

Elementos del
sistema de la

tecnologia domatica

- Elementos del

sistema

- Elementos de

auditoria
- Humanos
Recursos
- Fisicos
empresariales para
ejecutar el disefio del | - Financieros

sistema domética

- Capacidades

tecnoldgicas

Es producto de los objetivos especificos

anteriores
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Glosario de Términos Basicos

Actuadores: dispositivo capaz de transformar energia hidraulica, neumatica o
eléctrica en la activacion de un proceso con la finalidad de generar un efecto

sobre un proceso automatizado.

Automatizar: Convertir ciertos movimientos corporales en movimientos

automaticos o indeliberados.

Banco: Empresa comercial que realiza operaciones financieras con el dinero

procedente de accionistas y clientes.

Control: Comprobacion, inspeccion, fiscalizacion, intervencion, mando o

sistema de manejo de un aparato.

Disefio: Es la fase posterior al analista, en donde se cumple con los
requerimientos del usuario a través de trazos, bosquejos o delineamiento de

una figura.

Poblacion: Es el conjunto de procesos u objetos para los cuales seran

validadas las conclusiones, resultado de un estado.

Seguridad: Estado en el cual los peligros y las condiciones que pueden
provocar dafios de tipo fisico, psicolégico o material son controlados para

preservar la salud y el bienestar de los individuos y de la comunidad.

Sensor: Dispositivo que capta magnitudes fisicas (variaciones de luz,

temperatura, sonido, etc.) u otras alteraciones de su entorno.
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Sistema: Conjunto de elementos relacionados para lograr objetivos.

Sistema Automatizado: Este es el que presenta las condiciones 6ptimas de
automatizacion y esta constituido por una serie de dispositivos electronicos y
electromecanicos que realizan las operaciones de datos con una seguridad,

rapidez y control dificilmente igualados por otros métodos.

Sistema Manual: Es donde los datos de informacion son proporcionados en

forma directa por el usuario manualmente.

Usuario: Cualquier individuo que interactda con la computadora a nivel de

aplicaciones.
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CAPITULO Il

MARCO METODOLOGICO

El marco metodoldgico, tiene como finalidad concertar el estudio al
problema y a los objetivos trazados desde el principio, situando los diferentes
métodos de investigacion y las fases que seran implementadas, para
proporcionar de manera detallada el orden metodolégico por el cual se busca
la respuesta a las interrogantes sobre el objetivo de investigacion. Asi mismo,
presentar los diferentes criterios en cuanto al tipo de investigacion, el disefio,

fases y técnicas de recoleccién de los datos.

Segun, Balestrini (2006, p.56) el marco metodoldgico “es la instancia
referida a los métodos, las diversas reglas, registros técnicas y protocolos con
los cuales una teoria y su método calculan las magnitudes de lo real”. Es decir,
se corresponde con la aplicacién practica de la teoria, con una logica
sustentada en importantes niveles investigativos, 0 como un proceso ordenado
gue se sigue para establecer lo significativo de los hechos y fenbmenos hacia
los cuales estd encaminado el objetivo de la investigacion. Por ende el
desarrollo del presente capitulo, se explican las caracteristicas del proyecto de
investigacion, asi como las técnicas de recoleccion de datos, cuya finalidad es
la busqueda de informacion. Asimismo, presenta los pasos a seguir en la

metodologia.
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Tipo de investigacion.

El siguiente estudio por las caracteristicas de investigacion que
presenta se plantea bajo la modalidad de proyecto factible definicion que es
dada por El Manual de Trabajos de Grados de Maestria y Tesis Doctorales de
la Universidad Pedagodgica Experimental Libertador (Upel 2016). De acuerdo
con la Upel los proyectos factibles “permiten atender una necesidad real, y
sentida, y buscan, proponer una mejora partiendo del conocimiento que se
tiene de la situacion actual”.

Indica el documento de la Upel que “.... el proyecto factible consiste en
la investigacién, elaboracion y desarrollo de una propuesta de un modelo
operativo viable para solucionar problemas, requerimientos o necesidades de
organizaciones, o de grupos sociales; puede referirse a la formulacién de
politicas, programas, tecnologias, métodos o procesos. Los proyectos de tipo
factible también exigen desarrollar una investigacion de tipo documental, de
campo o un disefio que incluya ambas modalidades”.

El proyecto factible comprende las siguientes etapas generales:
diagnostico, planteamiento y fundamentacién teé6rica de la propuesta;
procedimiento metodolédgico, actividades y recursos necesarios para Su
ejecucion; andlisis y conclusiones sobre la viabilidad y realizacién del proyecto;
y en caso de su desarrollo, la ejecucién de la propuesta y la evaluacion, tanto
del proceso como de sus resultados, las cuales se complementan con la
metodologia seleccionada para el desarrollo del asistente virtual controlado

por voz para la seguridad fisica bancaria.
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En segundo lugar y tomando en cuenta que la informatica es
considerada una ciencia aplicada, se dice que la investigacion tendra un
propadsito aplicado porque su finalidad es elaborar una herramienta que permita
solucionar algunos problemas existentes. De acuerdo al tipo de conocimiento
gue se pretende obtener, la investigacion es de tipo descriptiva pues describira
y diseflara un asistente que facilite el control de seguridad en la entidad
bancaria.

La investigacion segun el método es descriptiva, ya que se estudian los
datos para implementar un asistente controlado por voz. Segun Chavez (2007,
p.56), las investigaciones descriptivas son aquellas que recolectan informacién
relacionadas con el estado real de las personas, objetos, situaciones o
fendmenos, sin realizar interferencias ni hipétesis. Por otra parte, Hernandez
(2.006) afirma que los estudios descriptivos buscan especificar las
propiedades, las caracteristicas y los perfiles importantes de personas, grupos
comunidades o cualquier otro fenébmeno que se someta a un analisis.

Por otra parte la investigacion descriptiva contempla la identificacién de
las caracteristicas, debe mostrar aspectos caracteristicos distintas, estudiando
la realidad tal y como se desarrolla. Describe, analiza, registra e interpreta las

condiciones que se dan en un momento determinado” Pérez (2003, p.91).
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Disefio de la investigacion

Al mismo tiempo esta investigacion se encuentra enmarcada en la
modalidad de campo, segun Chavez (2007), ya que los datos necesarios para
el estudio son tomados directamente de la organizacion, pero sin influir en
ellos, a través de la aplicacion de un instrumento de recolecciéon de datos
disefiado para tal fin. Cabe agregar, como lo sostiene Arias (2006), en la
investigacion de campo también se recurre a datos secundarios provenientes
de las fuentes bibliograficas consultadas para la construccion del marco
tedrico. Tales consideraciones son aplicables a la investigacion presente,

comprobandose asi la consideracion inicial de investigacion de campo.

De acuerdo a Hernandez y otros (2014) el disefio para esta
investigacion es de tipo no experimental ya que se apoya en la observacion
directa de los hechos considerados en su ambiente natural, es decir, no se
efectuard manipulacion de las variables, quien investiga no interviene en el
comportamiento de las mismas. Se observaran situaciones que han ocurrido,

pero no han sido provocadas por el investigador.

Al respecto Arias (2006, p.55) define al disefio de campo “como aquellos
gue consisten en la recoleccion de la informacion directamente de la realidad
donde esta actuando la poblacién”. En el presente caso, los datos se obtienen
directamente en el Banco Internacional de Bogota. La siguiente investigacion
esta enfocada en un asistente virtual controlado por voz para asi facilitar el
control fisico de seguridad del banco, este asistente fue concebido para que el

personal encargado de la seguridad pueda obtener un mejor manejo de ella.

49



Fases del proyecto

Para el desarrollo de este proyecto, es necesario seleccionar y describir
una serie de pasos o fases con las que se podran cumplir los objetivos
planteados, es por ello que antes de desarrollar este proyecto se indago sobre
las metodologias que lo pueden regir, sin embargo al no conseguir alguna se
continud el proyecto basandonos en las experiencias y capacitaciones con los
gue cuentan los propios autores. A continuacion se describen las fases

planteadas:

1. Fase de Introduccion:

Se establece, de acuerdo a las necesidades del cliente en el uso de
tecnologias como Actions Google y Raspberry Pi con el fin de crear un
asistente virtual que les facilite sus gestiones de seguridad interna bancaria. Si
bien es cierto la tecnologia ha ido avanzando relativamente con el tiempo,
areas donde algunos creian dificiles de existir, como otras que, creian que
nunca existirian que estaban dentro de personajes de ficcién, como el conocido
Jarvis, siendo este el asistente de un superhéroe llamado Iron Man, que
construye su increible armadura con una inteligencia artificial. Cuando
hablamos de increibles armaduras o en su defecto armaduras inteligentes, nos
referimos inconscientemente a un futuro que ya nos alcanzd y que creiamos
gue existirian a un futuro lejano.

Herramientas del Proyecto

1) Raspberry Pi 3 modelo B+ de 1 gb de ram 6 Raspberry Pi 4 modelo B de
8gb de ram.

2) Teclado y mouse inalambrico.

3) Memoria SD propia de la Raspberry Pi
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4) Servomotor SG90

5) Fotorresistencia con su capacitor y resistencia
6) Serie led (Diodos led en serie o Led Strip)

7) Dos baterias AA y porta pilas.

8) Sensor de movimiento PIR

9) Jumpers

10)Protoboard

11)Cargador de 5V 2A

12)Conector rca hembra

13)Logic Level Converter (LLC) 3.3V a 5V

14)Teclado Rii

Requerimientos Previos

Para este proyecto basado en Internet of Things se requiere de

conocimientos basicos en:

a. Programacion orientada a objetos.

b. Conocimientos en Arduino.

c. Conocimientos en Raspberry Pi.

d. Conocimientos en el Lenguaje de Programacion Python.
e. Consumo de APIs.

f. Conocimientos basicos de Electronica.

g. Conocimientos en Firebase.

h. Conocimientos en IoT.

2. Fase del Internet de las Cosas (loT):
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Cuando hablamos de internet de las cosas nos referimos a dispositivos
inteligentes conectados que interactdan con otros dispositivos y generan todo
tipo de data. Desde el 2006 se pasaron de dos millones de dispositivos a una
proyeccion hacia el 2020 de 200 millones de dispositivos, sin embargo estos
datos en dicho afio sobrepasaron las expectativas, si tomaramos como
referencia de dispositivos inteligentes a los asistentes de voz estamos
hablando de alrededor de 33 millones de dispositivos en circulacién de los
cuales ocho millones de personas usan control de voz por mes y son
solamente dispositivos dedicados para ello y que a su vez trabajan con
Actions Google, esto debido a las integraciones que poseen cada uno nos
permiten comunicarnos con mas de 500 millones de dispositivos entre los
gue se encuentran Smartwatches, Smart TV, Celulares, Bocinas,

Aplicaciones entre otros.

No fue sino en el afio 2020 como obtuvo un crecimiento exponencial,
fue agui como se pudo notar en la Google 10 este dicho crecimiento que se
plantea luego de forma exponencial ya que la mayoria de los proyectos
presentados llevaban este tipo de tecnologias pero ¢Qué es el internet de

las cosas y qué aplicaciones tienen en la vida real?

Figura 1
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El IoT desde la conexion de dispositivos hacia el valor humano.

The Internet of Things

From connecting devices to human value

Data sensing
02 and collecting

m Device connection

loT devices Data Big data analysis
1rmjspmj R Al and cognitive
S ALESS Analyis at the edge

Device
connection
and

loT connectivity
Embedded intelligence

connectivity ‘ =\
<
P 01
m Data sensing Int t of Thi Data value m
Capture data nemeto ings Analysis to action
Sensors and tags FROM CONNECTION APIs and processes
Storage Actionable intelligence
Human TO BENEFIT

value, apps Data analytics

ar
experiences

Human value m

Smart applications
Stakeholder benefits
Tangible benefits

Focus on access
Networks, cloud, edge
Data transport

Data value
defined by
action
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Nota: En la Figura 1 podemos observar un grafico donde nos orienta a tener
claro el propdésito para el cual queremos usar loT e identificar bien cual es la
necesidad que queremos cubrir y si no la hay, usarlo como sistema recolector
de informacién para identificar una necesidad y de alguna manera generar

una solucién que puede ser 0 no monetizada.

Como podemos ver en la Figura 1, y a su vez dando respuesta a la
interrogante planteada en lineas arriba; El 10T es basicamente todo lo que
esta conectado a internet aunque hoy en dia es mas comun definirlo para
objetos que se hablan entre si. Al combinar dispositivos conectados con
sistemas automatizados es posible recopilar informacion, analizarla y crear
una accién al respecto esto puede ser para ayudar a alguien a mejorar una
tarea o aprender un proceso, en realidad esto va desde un proyecto simple

hasta tiendas de cobro autbnoma.

En pocas palabras se trata de redes, dispositivos y datos, no porque

se pueden conectar a Internet significa que sea la naturaleza del mismo, esto
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va un poco mas alla de simplemente tener todo en internet, cada dispositivo
recopila datos para un propadsito en especifico, que puede ser util para
alguien e impactar en un esquema econémico. Como se ve en la Figura 1 el
diagrama nos habla de Internet of Things From Connection Devices from
Human Value ¢ Qué quiere decir esto? No es solo conectar nuestros
dispositivos a internet sino que debemos tener claro el propdésito para que lo
gueremos hacer, la necesidad que queremos cubrir, generar soluciones y dar

valor humano a lo que estamos haciendo.

Si partimos desde el Device Connection en donde nos dice que
debemos tener dispositivos 10T y establecer la conectividad y ver si es
posible tener inteligencia embebida. Una vez que nosotros tenemos la
conexion de los dispositivos pasamos a la parte recolectora la Data Sensing
and Collecting; que es donde tenemos toda la data que es censada y
recolectada en algin medio, posteriormente pasamos al Data Transport and
Access; se refiere a toda la comunicacion, es decir cdmo vamos a pasar de la
recopilacion de informacion hacia dénde la queremos llevar. En el item
ndmero cuatro tenemos el Data Analytics aqui hablamos de Big data pero
hablamos de volimenes impresionantes de informacién, si nos guiamos de
los estudios del Data Never Sleep de DOMO podemos conocer sobre cuales
son la cantidad de informacién que estamos generando en un afio o la
cantidad de informacion que se genera por minuto en el dia a dia cuando se
conectan todos los dispositivos a internet, con este tipo de volumenes cuando
nosotros logramos hacer un proceso estadistico para su analisis nos van a
dar resultados, estos resultados son el Data Value Defines by Action es decir

cual es el valor de esos datos que, a su vez se convierten en informacion,
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pasamos de tener simplemente datos a algo que podemos plantear a una
accion y asi entonces comenzar a procesar un producto, llegamos entonces
finalmente a la parte del valor humano (Data Value, Apps and Experiences)
en donde ya tenemos aplicaciones inteligentes y beneficios tangibles es decir
partimos de un sistema recolector de dispositivos conectados entre si,
recolectamos toda la informacion es transportada hacia algiin medio, algun
almacenamiento para su analisis, hacemos el procesamiento de la
informacion, determinamos qué es lo que nos esta diciendo, traducimos esa
informacion en soluciones y una vez que ya tenemos un producto que
soluciona algo en especifico es cuando nosotros podemos decir que estamos

dando valor humano a partir de lo que nosotros estamos creando.

Impacto Industrial del IoT

Un estudio estima que el 35% de los fabricantes estadounidenses estan
usando datos de los sensores dentro de sus configuraciones, el I0T nos
ofrecen la oportunidad de ser mas eficientes en la forma en la que hacemos
las cosas lo que nos permite ahorrar tiempo, dinero y esfuerzo en la
siguiente figura nos encontramos los principales industrias en 2006 con un
periodo de crecimiento hacia el 2020 y en el top 3 encontramos manufactura,
transporte y utilidades, donde las industrias que mas rapido crecen o qué se
proyectan son precisamente las que se visualizan en la parte inferior que son

las de: Consumo, Salud, Retail, Telematica y todo lo que es Cross-industry.

Este estudio nos habla de las industrias top 3 a nivel mundial en el 2016
estan clasificadas en tres y la proyeccion que van a tener a nivel global en

2020, esto con base al gasto que van teniendo durante los afios de la
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manufactura el principal caso de uso pues son las operaciones en el
transporte, es todo el monitoreo y en las utilidades es cuando vienen las
conexiones de electricidad y gas inteligente, aunque también nos muestra
todo lo que vamos a tener en casos de uso, para ambientes inteligentes, la

telemedicina y la industria del retail.
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Figura 2

loT — Major Industries and use Cases 2016-2020.
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Nota: En la Figura 2 se ejemplifica un estudio sobre el impacto industrial que
tiene el internet de las cosas dentro de las aplicaciones industriales, los
sensores en la linea de produccion pueden aumentar la eficiencia y reducir

los residuos.

Tendencias Tecnoldgicas

Comencemos con datos duros ¢ Qué es lo que esta pasando? Data
Never Sleeps 9.0, pero, porque nos guiamos de esta infografia, pues, si bien
es cierto que la tecnologia nos ha arropado en cantidades inimaginables, esta

empresa segun Forbes afirma lo siguiente:
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La pandemia de 2020 cambi6 todo, desde como nos relacionamos
entre nosotros hasta como nos relacionamos con las marcas y el
mundo digital. Al mismo tiempo, transformo la forma en que comemos,
trabajamos y nos entretenemos. Los datos nunca duermen y no

muestran signos de desaceleraciéon. (Domo,s.f.)

Figura 3

Data Never Sleeps 9.0 — Domo.

Data Never Sleeps 9.0

How much data is generated every te?

'L

GOOGLE
TIKTOK
nTER useRs 8“:” CONDUCTS

USERS POSTS,

INSTAGRAM

USERS SHARE

PHOTOS
OOK

USERS SHARE PHOTOS

OF THE

PRESENTED BY

VENMO INSTACART
USERS SPEND

USERS SEND

pr

Global Internet Population Growth
(IN BILLIONS) Learn more at domo.com

58



Dentro de este marco de ideas, podemos decir en un sentido mas
amplio que el internet es lo que va a regir qué cosas podemos conectar, si
tenemos redes sociales o cuales son las redes sociales que la gente esta
utilizando para generar informacion, no las que mas usa sino en las que mas
informacion genera, es en las que nosotros debemos centrarnos para usar
nuestro sistema recolectores. Segun la Figura 3, se generan mas de 2.5
exabytes de informacion por dia, esto incluye tutoriales, libros y cualquier tipo
de recurso en el que podemos aprender casi cualquier tecnologia de manera
digital. Pero ¢ A donde vamos con este aumento? Pues es aqui donde
precisamente nos acerca a la construccion de dispositivos que parecian
lejanos en algin momento, como es una empresa mexicana especializada en
Business Intelligence y visualizacion de datos, quiénes publicaron hace
algunos afos un estudio a manera de infografia sobre cuanta informacion es
generada por dia en todo el mundo llamado Data Never Sleeps. Hasta ahora
pues ya van en su version 9.0, es importante ver la version 5.0 version que
nos esta hablando sobre 2.5 exabytes de informacion en donde podemos
encontrar las estadisticas de los medios mas populares como lo es la 9.0. Sl
analizamos la infografia nos preguntamos ¢ Para qué me sirve saber cuéles
son las redes sociales que comparten mas informacién? esto va a determinar
hacia qué target orientaremos el proyecto, por ejemplo si la gente genera 65k
de fotos por usuario, por minuto estamos hablando de que entonces si yo
guiero hacer un bot que twitee fotos o que se hagan trending topic pues
tendremos que ver mas o menos como funciona este tipo de estadisticas que

comparte la infografia del Data Never Sleeps, esta fue una de las datas que
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se usO para determinar ¢ Hacia donde podemos impactar? ¢A qué industria y

sobre qué industria podemos irnos.

La importancia de estas estadisticas radica en saber cuales son las
principales plataformas para recolectar Data y no hacer integraciones o
estimaciones supuestas al momento de plantear el mercado al desarrollar un
proyecto, mas bien se trata de buscar datos duros que nos ayuden a
complementar nuestras estrategias en los planteamientos a futuro, el loT
permitira nuevos flujos de ingresos, modelos de negocio, nuevas
experiencias y relaciones durante la proxima década para sacar el maximo
provecho de ello los ceos y otros lideres del negocio deberan priorizar todas
las oportunidades potenciales del 10T dentro de la organizacién a través de
este tipo de rendimientos empresariales en términos de valor absoluto y
tiempo de valorizacion el futuro se va a caracterizar por dispositivos
inteligentes prestando servicios digitales cada vez mas perspicaces, en todas
partes llamamos a esto el Intelligent Digital Mesh o si lo definiriamos pues es
toda la inteligencia artificial que esta practicamente en todas las tecnologias

existentes, asi creando categorias completamente nuevas.
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3. Fase de Configuracién de la Raspberry Pi:

Figura 4

Estructura del Proyecto 10T por voz (Axel)

N : —
o e 4 =
g -
® Fulfillment |
| 4
Sistema
Recolector
' 1176
i . éSistema
- . de
.’ i Control (NN,

Teiiel/eiiien:

Comenzamos con Actions Google qué es el simbolo que tenemos de 4
colores en la Figura 4, donde Actions Google es la plataforma de desarrollo
gue nos permite definir y cumplir acciones que cualquier usuario puede
invocar a través del asistente de Google, posteriormente de manera interna
vamos a tener algunos componentes que lo que van a hacer es plantear una
interfaz de comunicacion entre el asistente virtual de voz de Google con
nuestros sistemas recolectores y el sistema de control que pues tenemos
conectados a la Raspberry pi, internamente va a pasar una primera etapa
cuando nosotros le hablamos a esta interfaz, entra DialogFlow que es la

herramienta de desarrollo de comprension del lenguaje natural de Google
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para crear experiencias de conversacion para nuestro asistente de voz utiliza
el aprendizaje automatico para comprender la intencion y el contexto de lo
gue dice un usuario para responder de la manera mas sutil por medio de un
servicio o de una consulta o de un request llamado Fulfilment que es un
servicio, o una aplicacion, una conversacion légica que maneja un intent 'y
realiza la accidn correspondiente, esto lo hace a través de peticiones http
hacia servicios de terceros, hacia nuestra base de datos Firebase, hacia

Google Cloud Platform.

Continuando con nuestra parte del hardware pues tenemos Raspberry Pi
gué es nuestro microprocesador que se en carga de revisar que hay en el
sistema recolector, agregarlo en firebase y escuchar que dice Firebase, es
también en el sistema de control, pero ¢Qué es el sistema recolector?
basicamente no podemos recolectar valores de algo que tiene entradas y
salidas digitales o sea vamos a encontrar un uno 0 vamos a encontrar un
cero, es decir vamos a tener encendido o apagado pero de ahi no vamos a
obtener realmente un valor podemos hacer valores si, cuando nosotros
tenemos 3 meses de uso y tenemos x cantidad de 0 y x cantidad de unos
podemos decir si, lo enlazamos algo mas como por ejemplo la fecha
podemos determinar: ¢ A qué hora es comunmente el encendido de luces
para ese sistema? o ¢A qué horas es comiunmente que se apaguen y hacerlo
de manera automatica? sin embargo valores analogicos no vamos a tener
vamos a tener solamente un argumento un solo valor en el caso del sistema
recolector pues vamos a hablar solamente sensores, tenemos el sensor pir
podemos tener la fotorresistencia, en el caso del sistema de control pues no

podemos controlar la temperatura no podemos controlar el movimiento lo que
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si podemos es decir pues que encienda o que apaguen, en el area del
sistema recolector pueden o no ser analégicos porque hay sensores digitales
sin embargo en el sistema de control solamente vamos a aceptar unos y
ceros si tenemos la led strip rgb en el caso de que se recibe pues se va el
sistema recolector y en el caso de que sea una serie normal de navidad como
la gente lo conoce pues entonces estaremos hablando de que solo puede

encender y solo puede apagar.

Al tener la estructura ya planteada procedemos al avance del proyecto,
iniciamos con la instalacion de nuestro sistema operativo Raspbian, el cual
vamos a descargar e instalar desde la pagina oficial del fabricante. Ver figura
5. Recordemos que, a diferencia de un Arduino, éste posee un micro
controlador y por otro lado, la Raspberry Pi pues posee un microprocesador
con el cual, estamos hablando de que es una mini computadora y por lo tanto
requiere un sistema operativo, pues en este caso Raspbian. Es una version

adaptada del sistema operativo Debian para poder trabajar con MVDOS.

Figura 5

Instalacién de Raspbian OS.

Raspberry Pi Imager v1.6.2

Raspberry Pi

Operating System

Writing... 2%

CANCEL WRITE
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Continuando con la configuracién de nuestra Raspberry Pi, al
momento de terminar de cargar el sistema operativo no queda mas que
tomar la microSD, insertarla en la ranura de su Raspberry Piy los periféricos
para manejarla, iniciamos y realizamos las respectivas configuraciones
basicas del sistema operativo, tales como lenguaje, credenciales de inicio,

conexion del internet, actualizaciones, entre otros.

Procedemos a la configuracion desde VNC y SSH, estos protocolos nos
seran muy Util pues nos van a permitir comunicarnos con nuestra Raspberry
Pi de manera remota. Uno es para la parte grafica y otro es por si solamente
gueremos utilizar la ventana de comandos mediante Putty. Ver la siguiente

figura.

Figura 6

Activacién de SSH Y VNC para las conexiones remotas.

g ©?
@ - >3 Configuracion de Raspb..

Papelera

Documents Configuracién de Raspberry Pi

Interfaces Rendimiento Localizacion

SSH: * Activo Desactivado

VNC: * Activo Desactivado

SPl: Enable remote access to this Pi using RealVNC activado
I12¢c: ACTIVO UéSactivado

Serial Port: Activo * Desactivado

Serial Console: *®) Activo Desactivado
1-Wire: Activo * Desactivado
Remote GPIO: Activo * Desactivado

Cancelar Aceptar
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Diagrama de Conexiones

Figura 7

Esquema de conexiones Pines y GPIO de la Raspberry Pi.

El diagrama de conexién es basicamente lo que tenemos en la Figura 7. Co
el sabemos como vamos a conectar nuestros diferentes dispositivos a la

Raspberry pi. En donde los Pines GPIO 24 seran para la Tira Led, GPIO 23
para el Servo Motor, GPIO 25 para el Piry el GPIO 12 para el Fotorresistor.

Esto a su vez corresponde al ensamblaje del circuito.

Por otro lado para la programacion de los sensores, actuadores y
servomotor, se realizdé uno por uno desde la conexion SSH por Putty, Cémo

se identifica a continuacion:

n
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Figura 8

Conexion por Putty.

[] r - s
RN PuTTY Configuration
-_—

* Session

Bell

Features

Default Settings
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Figura 9

Putty - Creacion del archivo .py del Servomotor.

pi@raspberrypi: ~/Documents/rldl

Jprofile

Figura 10

Putty - Programacion del Servomotor.

pi@raspberrypi: ~/Documents

CHU nano 6,4 ridl_servomotor, ]
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Figura 11

Putty - Creacion del archivo .py del Sensor PIR.

@ . - S s pi@raspberrypi: ~/D...

pi@raspberrypi: ~/Documents/rid1

Archivo Editar Pestafias Ayuda

pi@raspberrypi:

pi@raspberrypi: cd Documents/

pi@raspberrypi: cd ridi/

pi@raspberrypi: 1s -1la

total 12

drwxr-xr-x 2 pi pi 4096 ene 2 22:31

drwxr-xr-x 3 pi pi 4096 ene 2 22:31

-rw-r--r-- 1 pi pi 312 ene 2 19:13 ridl_servomotor.py
pi@raspberrypi: nano ridl_sensorpir.py
pi@raspberrypi: [

Figura 12

Putty - Programacion del Sensor PIR.

. - ?_ >__ pi@raspberrypi: ~/D...

pi@raspberrypi: ~/Documents/r1d1

Archivo Editar Pestafias Ayuda

GNU nano 5.4 ridl_sensorpir.py
from gpiozero import MotionSensor

spir = MotionSensor(ZSﬂ

while True:
spir.wait_for_motion()
print ("jHe detectado un movimiento!")
spir.wait_for_motion()
print ("jYa no detecto ningun movimiento!")

[ 9 lineas escritas ]
o Guardar Buscar { Cortar Ejecutar
4 Leer fich. Reemplazar Pegar Justificar
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Figura 13

Putty - Programacion del Sensor LDR.

raspberrypi (raspberrypi): VNC Viewer

. - S s pi@raspberrypi: ~/D...
pi@raspberrypi: ~/Documents/Axel

Archivo Editar Pestafas Ayuda
GNU nano 5.4 axel_ldr.py

from gpiozero import LightSensor
axldr = LightSensor(12)

while(True):
print(axldr.value)l

[ 6 lineas escritas ]
Ayuda ) Guardar Buscar { Cortar Ejecutar
{ Salir d Leer fich. Reemplazar Pegar Justificar

Figura 14

Putty - Programacion del Led Strip.

pi@raspberrypi: ~/Documents/Axel
GHU hano G, 4 axel_led.p

Nota: Programacion de la tira led, en esta oportunidad se procedio a cambiar

el nombre del agente para futuros casos para DialogFlow.
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4. Fase de Configuracion de Firebase y la comunicacion con la

Raspberry Pi:

Continuando a el punto medio que es en donde se va a encontrar
nuestra logica de negocio del agente inteligente con nuestro dispositivo fisico,
Firebase es quien nos va a permitir, pues vincular de alguna manera los valores
gue obtengamos de Raspberry hacia una base de datos y pues nuestro agente
simplemente va a estar leyendo esa base de datos. Utilizamos Firebase Real
Time que son bases de datos en tiempo real y estas bases de datos no son

SQL sino bases de datos no relacionales las NoSQL.

Ahora bien se accedi6 a la pagina oficial de Firebase, creamos la cuenta del
proyecto y se procedio a la creacion de la Base de datos, verificamos las reglas

de seguridad y agregamos Firebase a nuestro proyecto.

Figura 15

Creacion de la cuenta de Firebase.

W Firebase console x|+ v - B X

& > C {0 @& consolefirebase.google.com > % @88 ¥ o ] » 0O «

©F 0 uwems B CHE B B ® % ® certificacionpara... ® Certificacionpara... ™ MEGA » | M Otros favoritos

Axel

Q Tu proyecto nuevo esta listo
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Figura 16

Definimos nuestra base de datos en Firebase.

v - 8 X
» O K

r e B 2 PE @ © HF » B % @ Certificacionpara... ® Certificacionpara... ™ MEGA » | M Otros favoritos

‘ Firebase Ir ala documentacién Ml o

& console firebase.google.com, > % @8 & o

L

M Descripcién general de €3 Realtime Database o

% Extensi Datos Reglas Copias de seguridad Uso
lensions

e Protege tus recursos de Realtime Database contra los abusos, como fraudes de

facturacién o suplantacién de identidad. CoofloiEaglaVertficacionldelaplicacionca X

Compilacion

= Authentication

= Firestore Database GD https://axel-eafSc-default-rtdb.firebase

Realtime Database
Storage

Hosting =) + X

) Functions

Machine Learning

Lanzamiento y supervision

i Actualizar

<

Modificaciones de Scritps

Para poder integrar Firebase a nuestro proyecto es necesario
modificar los scripts, es decir los que ya se realizamos anteriormente, los
incluiremos todos en uno solo creamos de igual forma un archivo .py llamado
Axel, importamos MotionSensor, LightSensosr, LED, Servo de la biblioteca
gpiozero y de time importamos sleep. Creamos nuestros objetos de pir, led,
servo, y Idr que ya habiamos trabajamos en codigos anteriores, y finalmente

hacemos las funciones para cada uno de nuestros modulos.
Instalacion del SDK Firebase

Teniendo el cadigo listo procedemos a la instalacion de Firebase en nuestra
Raspberry Pi para ello utilizamos un gestor de paquetes, llamado pip, por

medio del comando sudo pip install python-firebase. Es importante que para
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instalar este gestor de paquetes es necesario el uso de la biblioteca de

requests.

Firebase en Raspberry Pi

Configuramos nuestra base de datos de Firebase desde nuestra Raspberry, y
agregamos cada uno de los valores a recibir de cada sensor, actuador,
servomotor. Importamos Firebase a nuestro proyecto por medio de su
biblioteca y mediante el comando from firebase import Firebase, dentro del
archivo que creamos Illamado fireaxelbd.py, creamos al objeto
correspondiente, llamamos a un método firebaseAplicationpara enlazarla base
de datos copiamos el valor dado por la base de datos real time. Para sabersi
seconecta es necesario colocarle get data para leer los valor e indicarle a
donde va ir a buscar los valores, mediante result = firebase.get(device/control’,
None) y una vez que hemos realizado esto, Vamos comparar los resultados,
vamos a decir if result['luces’]=="1", cdmo ejemplo. De igual forma si queremos
gue escriba datos declaramos el objeto y llamamos a la base de datos por

medio de Firebase.post. Si queremos que se elimine utilizamos firebase.delete.

Importando Firebase a Raspberry Pi

Abrimos el archivo antes creado que es el de fireaxelbd.py e importamos
firebase, identificamos cual es el nodo al que o a la base de datos que nos
gueremos conectar y para ello vamos a generar un objeto, de tipo Firebase =
firebase.FirebaseApplication, y establecemos dos parametro, la direccion de
nuestra base de datos y el None. Leemos la base de datos, consultamos
valores a traves de la comprobacion de las funciones que se han ido
actualizando de modo que, a través de condicionales lea cada uno de los
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nodos de la base de datos muestre un mensaje. Es decir si la luz se
encendiende lo detecte y lo muestre, si abre la puerta se muestre que seria el

caso del servomotor.

Almacenando Valores en Firebase

Siguiendo el orden de ideas decimos que, cuando detecte un
movimiento y muestre el mensaje lo almacene en la base de datos, es decir si,
por ejemplo la luz esta apagada y nosotros a través del agente Axel le decimos
gue encienda la luz, este valor que cambi6é de cero a uno, lo guarde, este
ultimo. Lo realizamos por medio de firebase.post, previamente declarando un
objeto donde se almacenara el valor indicado para cada uno de los sensores,
actuadores, servomotor dentro de un sistema de tiempo real. Con esto ya
podemos decir que todo el sistema estd conectado. Ya esta en internet, ya
guarda lee y hace lo que quieras con los datos. Ahora si es momento de pasar
al procesamiento del lenguaje natural de Axel, es empezar a modelar como va
a funcionar nuestro agente llamado Axel, que va a hacer y cO6mo vamos a

trabajar con él.

5. Fase de Diseiio del Asistente:
En esta fase comenzaremos por mencionar como interactuaremos con nuestro
hardware a través de nuestro asistente virtual, en el cual le indicaremos una
serie de instrucciones que tiene que seguir para poder conectarse a la base de
datos en donde va a estar almacenado el estatus de nuestros dispositivos. En
esta fase nos encargaremos de disefiar nuestro Agente con DialogFlow;
disefiamos una conversacion y nos ponemos a definir la personalidad que va

a tener nuestro Axel. También usaremos Google Assistant, Actions Google
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pero ¢ Qué es Actions Google? es la plataforma para desarrolladores, que nos
va a permitir extender las funcionalidades del asistente virtual llamdo Google
Assistant, este asistente personal virtual es de Google y esté disponible en més
de quinientos millones de dispositivos como altavoces inteligentes, teléfonos,
automoviles, televisores, auriculares, etcétera, por nombrar algunos. Actions
on Google es la plataforma para desarrolladores, que nos va a permitir
extender las funcionalidades del asistente de Google y DialogFlow va a ser el
encargado de procesar todo lo que nosotros le demos a nuestro asistente de
vOz y se va a encargar de descomponer, entender qué quiere decir y realizar
una accion al respecto cuando lo mencionemos.
Diagrama de funcionamiento de DialogFlow

Hay un servicio que proporciona Google llamado DialogFlow que nos
nos proporciona de un montén de integraciones, ademas de estas
integraciones, también nos va a proveer un servicio de entendimiento natural.
En la Figura 17 podemos ver un diagrama muy simple de como es que funciona
DialogFlow y para que nos va a servir, pero, ¢Como es que el asistente de
Google analiza el significado?, es decir, la seméantica 0 como es que entiende
cuales son las expresiones que nosotros le estamos dando via voz.

Facil, esto se hace a través de la comprension del lenguaje natural o
The Natural Language of Understanding, que permite que el software de
Google reconozca palabras en el habla, para nuestras acciones Google va a
proporcionar un servicio en este caso DialogFlow que a su vez nos permite
manejar Natural Language of Understanding.

Figura 17
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Diagrama de funcionamiento de DialogFlow.

Nota: En la Figura 17 podemos observar un diagrama sencillo de como trabaja
DialogFlow, cuando el usuario habla o escribe a nuestro agente inteligente. se
lleva a cabo una query, lo que hace es buscar, se da la tarea de analizar qué
es lo que hay en esa frase que nosotros hemos dicho, lo primero que hace es,
si esta de voz, lo pasa a texto y ese texto es analizado muy similar a un
compilador, primero hace el andlisis sintactico y una vez que ya todo corrobora
gue esta bien escrito, que se parece a algun término programado, entonces da
un significado y procede a buscar si hay algun intento o alguna intencién, que
es un objetivo, alguna tarea subyacente que el usuario quiera realizar para

llevarla a cabo por medio de una api externa.

Disefio de la Conversacion

Antes de continuar diseflar nuestro agente, primero diseflamos la
conversacion, llamado Conversation Design y es que, al nosotros realizar
aplicaciones de voz nos lleva, asi como en las aplicaciones moviles, a pensar
basados y centrados en el usuario a hacer exactamente lo mismo, de manera
gue nuestros casos de uso y todo vaya igual al disefio de una persona y a

todos los esquemas que conocemos, sin embargo, a diferencia de las
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aplicaciones moviles, pues nosotros si debemos mantener mucha cautela al
momento de disefiar una conversacion porque no estamos hablando del flujo

de una aplicacion.

Estamos hablando del flujo de comunicacién que tiene un agente en una
persona cuando platicamos con otro ser humano no te dicen lo siento, no he
podido entender lo que me has dicho. Ya te dice ¢ puedes repetirlo?, porque
no te entendid, entonces ahi tenemos que hablar de conceptos un poquito
abstractos en el mundo de los desarrolladores. Sin embargo, cualquier persona
gue haya tenido una conversacion es capaz de hacer un disefio de una
conversacion. El Conversation Design es un lenguaje de disefio basado en una
conversacion humana muy similar al disefio de Material Desing que es basado
en lapiz y papel cuanto mas una interfaz aprovecha una conversacién humana
menos usuarios tienen que aprender a usarlo, es decir, si nosotros trabajamos
mucho en el proceso de la conversacién, en como vamos a disefiar a Axel,
como vamos a pensarlo, va a ser mucho mas sencillo para que los trabajadores
del Banco de Bogota Internacional puedan usarlo, al menos para las personas
gue nosotros estamos disefiando este proyecto, en este caso pues esto, en
este caso es una sintesis de varias disciplinas, incluidos el disefio, disefio de
interfaces de usuario de voz, disefio de interaccion, disefio visual, disefio de
movimiento, de audio, de escritura, de experiencia de usuario, etcétera.
Creacion del Proyecto en Actions on Google
Nos dirigimos a la plataforma de Actions on Google creamos nuestra cuenta,
configuramos el lenguaje, region y le damos un nombre a nuestroproyecto, el

cual es Axel. Ya cuando estamos en el tablero de Onboarding, podemos ver la
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infinidad de recursos con los que podemos contar, y hacer, sin embargo
seleccionamos la opcibn de (generar experiencia conversacional
personalizada, le damos el nombre, y seleccionamos el tono de voz de nuestro
agente. Comenzamos a darle forma a nuestro proyecto, es decir las
configuraciones en cuanto a personalizacion se refiere, tales como colores de
la conversacion, imagen de fondo entre otros. Realizamos las acciones y como
no hemos creado el agente, nos redirige y, configuramos la parte basica como
lo es el nombre, la region, pasamos a crear los Welcome intent, las Entities,
Fallback intent y los default responses.
Instalacién de Firebase SDK

En ese caso vamos a hacer uso de un servicio llamado Cloud Funtions
¢, Qué proporciona Firebase en este servicio? Pues es gracias a Google y nos
permite ejecutar el cddigo del webhook en, un entorno administrado en la nube
este entorno, pues utiliza herramientas Firebase Command Line (CLI) y
permite implementar nuestros propios fulfillment a través de Google cloud
Funtions. Ahora, ¢ Porque es importante que desarrollemos nuestros accions a
nivel local? en contraste con el uso del editor en linea de DialogFlow, nosotros
podemos usar una computadora para darlos mas control sobre la
programacion y el entorno de implementacién que vamos a tener en este caso,
cuando el Webhook es desarrollado localmente, pues soporta un conjunto
mucho mayor de acciones en las funciones de Google. En este caso, pues en
las Funtions ademas no esta restringido a un solo archivo de implementacion
de webhook como el IndexJs lo mas relevante, pues es que este desarrollo de
entornos locales, pues también nos permite seguir las mejores practicas de

ingenieria de software con el uso del controlador de versiones para nuestro
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proyecto Actions on Google. Iniciamos en Firebase sesion desde la terminal
con nu estro correo e inicializamos firebase con el comando Firebase Init,
seleccionamos los servios de Fuctions y seleccionamos el proyecto que vamos
a trabajar para enlazarlo. Seleccionamos el lenguaje le damos que no, e
instalamos todas las dependencias de npm y tomara todos los modulos para

inicializarlo. Al concluir instalamos a través de npm el Firebase-admin —save.

Ya teniendo el Flrebase SDK instalado en nuestra computadora
personal haremos lo mismo que hicimos anteriormente con firebase, pero esta
vez serd como usuario administrador del servidor local. Realizamos la
configuracion respectiva del Fulfillment, extraemos valores, agregamos

valores, los leemos y de forma de test aplicamos un delete.
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Instrumento de recoleccion de datos

Fidias (2004) define la técnica de recoleccion de datos, como ‘“el
procedimiento 6 forma particular de obtener datos 6 informacién” y al
instrumento de recoleccion de datos como “un dispositivo 6 formato en panel
digital que utiliza para obtener, registrar 6 almacenar informacion”. De esta
misma manera, Bavaresco (1997) expone que “cada tipo de investigacion
determinara las técnicas a utilizar, sus herramientas, instrumentos y medios
empleados”. Las técnicas obedecen al tipo de observacion que sera realizada.
Puede ser observacion directa, simple ¢ experimental; observacion indirecta
documentada y observacion de campo. La recoleccion de informacion en la
presente investigacion, fue de observacion directa mediante la cual se
estudiaron los requerimientos de la empresa para asi obtener que presentaba

fallas en el &rea de seguridad por la parte del control de acceso.

Validez y confiabilidad

Segun Hernandez y otros (2014), la validez se refiere “al grado en que
un instrumento realmente mide la variable que se pretende medir’ y la
confiabilidad de un instrumento de medicién, se refiere “a que su aplicacion
repetida al sujeto u objeto produce iguales resultados”. En la presente
investigacion esta parte tomara solidez al demostrar los resultados del

proyecto.
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CAPITULO IV
ANALISIS E INTERPRETACION DE LOS RESULTADOS DE LA

INVESTIGACION

Al principio de este proyecto de tesis se llevd a cabo una reunion entre
el equipo de QA, Coordinadores, Ceo del Banco de Bogota vy los
coordinadores de Desarrollo y Operaciones Tl de Novopayment, con el fin de
organizar los planteamientos de ideas, las necesidades que desean suplir
como también las reglas de seguridad de sus datos. Se llevd a cabo un
analisis de sus necesidades y se definié el proyecto a realizar a través del

Procesamiento Natural del Lenguaje y el uso del Internet of Things.

Se inicio con el disefio de la interfaz conversacional para definir las
herramientas y/o software a usar, instalamos el sistema operativo,
configuramos para conexién remota y se procedié a actualizar, codificar y
conectar cada uno de los sensores, actuadores y servomotor que tenemos
previstos para cada una de las acciones que realizara el Asistente controlado
por Voz de forma local desde una Raspberry Pi. A su vez se disefid y se
configurd la base de datos, y el Agente que llamamos Axel; Asistente virtual

controlado por Voz.

Como ultimo se realizaron las respectivas pruebas de Axel a través de
comando indicados por voz, con esto logramos identificar como trabajaria,
sus posibles limitaciones y errores futuros dentro de la dificultad de
reconocimiento de las palabras indicadas. Este ultimo punto ayudé a evaluar
la Ul'y la UX en cuanto a la receptividad que pueden tener los usuarios

finales dentro del control interno bancario.
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Procesamiento Natural del Lenguaje

Si bien es cierto que, antes de salir un proyecto a una puesta en

produccion es necesario realizar una serie de pruebas en dénde logremos

evaluar el desempefio de Axel, mejorar sus desaciertos y escalar sus

aciertos. Es por ello que en las pruebas realizadas a nuestro agente

obtuvimos una serie de resultados que ayudaron a mejorar al asistente en

cuanto al procesamiento natural del lenguaje del ser humano, como también

medir los tiempos de respuesta.

Figura 18

Test de comandos al Asistente Axel.

COMANDO [ Test #1 | Test #2 | Test #3 | Test #4 | RESULTADOS

Desaciertos | Acierfos

1|Encender la Luz ! 3004 T0%
2| Apagar la Luz 20%% 30%
3| Abrir Puerta 40% 60%
4| Cerrar Puerta 35% 65%

Como se puede notar en la figura nimero 18 vemos los resultados

finales de aciertos (cuadros verdes) como desaciertos (cuadros rojos) de los

comandos indicados a Axel, donde obtuvimos una mayor recepcion en

cuanto a aciertos del agente con un 275% superando los errores al percibir

los comandos. Es importante mencionar que para lo que corresponde al

control de brillo (uso del LDR) y el sensor de movimiento (uso del sensor

PIR), se evaluo su rendimiento de manera distinta en cuanto al alcance de

cada uno de estos, ya que estos responderan no por comando de voz sino

por el movimiento de acuerdo al sensor.
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Experiencia de Usuario

Para llegar a la conclusion de los resultados anteriores dentro del

procesamiento natural del lenguaje, se llevé a cabo una encuesta a través de

la métrica de escala de Likert (Matas, 2018; J. G. Sanchez & Terrats, 2011),

las preguntas que se tomaron en cuenta dentro de la fase de Quality

Assurance (QA) fueron las siguientes:

1. La interfaz reconoce los comandos por voz.

2. La ejecucion de las tareas dictadas por voz en tiempo real es rapida.

3. Lainterfaz es de facil uso.

4. Lainterfaz se puede utilizar en las instalaciones del Banco sin la

necesidad de que afecte al reconocimiento de Voz.

5. Pensando en las necesidades de control de acceso bancario. La

interfaz es una herramienta que se puede recomendar.

El desarrollador encargado de responder los items anteriores qué el

encargado de responder esta encuesta. Al finalizar se calculé la frecuencia

de las respuestas y se obtuvo el resultado que se observa en la Figura 19.

Figura 19

Escala de Likert.

Preguntas del test de QA

Respuesta Likert

2

3

a

RESULTADOS

Valores asignados a los items:

Developer QA - Prueba 1

5%

5%

5%

4%

5%

24%

Developer QA - Prueba 2

404

404

5%

5%

5%

23%

Developer QA - Prueba 3

506

A%

5%

5%

5%

24%

Developer QA - Prueba 4

e |wlm] e

506

5%

5%

5%

5%

25%

Developer QA - Prueba 5

5%

5%

4%

5%

5%

24%

TOTAL

120%

En la figura 19 observamos que la escala de Likert arrojé que, mas del 80%

- Totalmente en desacuerdo (valor: 1)
- En desacuerdo (valor: 2)

- Ni de acuerdo ni en desacuerdo (valor: 3)

- De acuerdo (valor: 4)
- Totalmente de acuerdo (valor: 5)
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de las pruebas realizadas confirman que la interfaz reconoce los comandos

por voz.

Estas preguntas y/o respuestas de acuerdo a los tests indican como
reacciona la interfaz y afirman que trabaja de manera esperada sin embargo
de acuerdo a dichas pruebas nos muestran en un valor muy bajo que seria
recomendable utilizarlo bajo una buena conexién de internet y en ambientes

mas silenciosos.

Dichas pruebas también ayudan a saber el rendimiento de la interfaz
para futuras mejoras y escalas que se requiere por parte del Banco que seran
las continuaciones del prototipo actual. Tales como lo son; ejecucién de
scripts de seguridad, notificaciones a través de telegram cuando la plataforma

transaccional presente algunos inconvenientes, entre otros.

El Banco de Bogoté Internacional sede Miami, dentro del area de
Operaciones Tl cuenta una serie de departamentos encargados de llevar a
cabo el desarrollo de la plataforma, centraliza su informacién, fomenta la
capacitacion de sus trabajores, y apoya en mantenerse dentro de las
tendencias tecnolégicas con el fin de mejorar cada uno de los departamentos

y su respectiva plataforma en si.

El Banco de Bogoté Internacional dentro de sus requerimientos mas
importantes y basandose en sus necesidades de obtener un sistema
automatizado controlado por voz que les agilice su seguridad interna bancaria
dentro de cada departamento en pro de controlar los accesos restringidos,

control de iluminacién y sensor de movimientos.
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CONCLUSIONES

Como podran ver en el desarrollo de este proyecto, nuestro Asistente
controlado por voz llamado Axel se mantiene tanto en su forma como en su
fondo como una excelente herramienta de control de acceso en la solucion

de los problemas mencionados en los primeros capitulos.

Axel busca facilitar los controles internos y a su vez simula una interfaz
conversacional sin contacto fisico con una maquina sino que a través del
Procesamiento Natural del Lenguaje permite llevar a cabo tareas indicadas
por control de voz de forma sencilla pues, a través de una serie de pruebas
se logro conocer el alcance y tiempo de respuesta al cual responde el

Asistente controlado por Voz por medio de los comandos.

En dichas pruebas ejecutadas por el desarrollador de QA se identifico
a su vez que, tanto los signos de puntuacién como la buena pronunciacién
son un punto clave a la hora de utilizarlo, pues en palabras con fonéticas
similares pudieran presentarse algunos fallos a la hora de leer los comandos.
Por tal razén se ha escalado a Axel con DialogFlow y sus grandes aportes

con el fin de mejorarlos y minimizar estos fallos.

Dando como resultado un Asistente capaz de ejecutar tareas como
encender o apagar luces, percibir el sistema de iluminacién, monitorear y
notificar la deteccion de movimientos en los departamentos como también el

control de accesos a areas restringidas, todo ello controlado por voz.
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RECOMENDACIONES

Al llegar a este punto, sabemos entonces que Axel esta listo para
utilizarlo en las sedes del Banco de Bogota Internacional, sin embargo es
muy importante tener en cuenta las siguientes recomendaciones que de

alguna u otra manera ayudaran en el buen desempefio del Asistente:

1. Escoger el equipo de personas que se encargaran de interactuar con
Axel.

2. Capacitar a los trabajadores con el Asistente controlado por voz
incluso dentro de ambientes ruidosos.

3. Entrenar al Axel segun lo requieran para expandir el idioma con el que
puede trabajar, con el fin de mejorar la experiencia de usuario.

4. Actualizar el repositorio del Asistente, alojado en el servidor interno del

Banco.
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Figura 20

Proyecto ensamblado vista diagonal.

Figura 21

Proyecto ensamblado vista superior.
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Figura 22

Programacion de la base de datos vista general.
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Figura 23

Creacion del proyecto de la Base de datos.
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